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Implantacao

Guia do administrador de gerenciamento de sistemas da Dell™

Uma vez que vocé esteja pronto para implantar um computador para um usuario, ligue o computador a uma fonte de alimentagdo e conecte-o a rede. Use a
placa de rede integrada Intel® 82566MM NIC. A tecnologia de gerenciamento ativo da Intel (iAMT®) ndo funciona com nenhuma outra solugdo de conex&o a
rede.

Quando o computador é ligado, busca imediatamente um servidor de instalagéo e configuragdo (SCS). Se o computador encontra este servidor, o computador
com capacidade Intel AMT envia uma mensagem de Hello ao servidor.

DHCP e DNS devem estar disponiveis para que a busca automatica pelo servidor de instalagdo e configuragdo seja bem sucedida. Se DHCP e DNS n&o
estiverem disponiveis, o enderego IP do servidor de instalagdo e configuragdo (SCS) deve ser inserido manualmente na MEBx do computador com capacidade
Intel AMT.

A mensagem de Hello contém as seguintes informagdes:

ID de provisionamento (PID)

Identificador universalmente exclusivo (UUID)
Enderego IP

Versdes da ROM e firmware (FW)

A mensagem de Hello é transparente para o usuéario final. Ndo hd mecanismo de realimentagdo para informa-lo que o computador esta transmitindo a
mensagem. O SCS usa as informagdes na mensagem de Hello para iniciar uma conexdo de TLS ao computador com capacidade Intel AMT usando um conjunto
de codificagdo de chave pré-compartilhada (PSK) de TLS, caso o TLS seja suportado.

O SCS usa a PID para procurar a frase-senha de provisionamento (PPS) no banco de dados do servidor de provisionamento e usa a PPS e a PID para gerar
um segredo premaster de TLS. TLS é opcional. Para transagdes seguras e criptografadas, use TLS se a infra-estrutura estiver disponivel. Caso vocé ndo use
TLS, o resumo de HTTP é usado para a autenticagdo muatua. O resumo de HTTP ndo é seguro como o TLS. O SCS efetua logon no computador da Intel AMT com
o nome de usuario e senha, e fornece os seguintes itens de dados obrigatérios:

Novas PID e PPS (para instalagdo e configuragdo futuras)
Certificados de TLS

Chaves particulares

Data e hora atuais

Credenciais de resumo de HTTP

Credenciais de negociagdo de HTTP

O computador vai do estado de instalagdo para o estado de provisionado e, entdo, a Intel AMT estd totalmente operacional. Uma vez no estado de
provisionado, o computador pode ser gerenciado remotamente.
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Extensdo de BIOS do mecanismo de gerenciamento (MEBx) da Intel®

Guia do administrador de gerenciamento de sistemas da Dell™

@ Visdo geral da Intel MEBx

@ Como configurar o mecanismo de gerenciamento (ME) da Intel

@ Como configurar o computador para suportar os recursos da tecnologia Intel AMT

@ Configuracdes padréo da MEBx

Visao geral da MEBXx

A Extensdo de BIOS do mecanismo de gerenciamento (MEBx) da Intel® fornece opgdes de configuragdo no nivel da plataforma para que vocé configure o
comportamento da plataforma do mecanismo de gerenciamento (ME). As opgdes incluem ativar e desativar recursos individuais e definir configuragdes de
energia.

Esta segdo fornece detalhes sobre as opgdes e restrigdes (se houver) de configuragdo da MEBx.

Todas as alteragdes das opgdes de configuragdo do mecanismo de gerenciamento (ME) n&o sdo armazenadas no cache da MEBx. Elas ndo sdo confirmadas na
memoria ndo-volatil (NVM) do ME até que vocé saia da MEBXx. Portanto, se a MEBx apresentar falhas, as alteragdes feitas até aquele ponto NAO serdo
confirmadas na NVM do ME.

[E4 NOTA: A Briscoe AMT ¢é fornecida no modo Enterprise como padrgo.

Como acessar a interface de usuario da configuragdo da MEBx
A interface de usuéario da configuragdo da MEBx pode ser acessada através das seguintes etapas:

Ligue (ou reinicie) o computador.

1.
2. Quando o logotipo azul da DELL™ for exibido, pressione <Ctrl><p> imediatamente.

Se esperar muito tempo e o logotipo do sistema operacional aparecer, aguarde até visualizar a drea de trabalho do Microsoft® Windows®. Em seguida,
desligue o computador e tente novamente.

3. Digite a senha do ME. Pressione <Enter>.
A tela da MEBx é exibida como mostrado abaixo.
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Intel (R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [ti]=3elect [ENTER1=Access

O menu principal apresenta trés selegbes de fungdo:

1 Intel ME Configuration (Configuragao do Intel ME)
1 Intel AMT Configuration (Configuragdo da Intel AMT)
1 Change Intel ME Password (Alterar senha do Intel ME)

Os menus Intel ME Configuration (Configuragé@o do Intel ME) e Intel AMT Configuration (Configuracao da Intel AMT) sdo abordados nas segGes seguintes.
Primeiro, é preciso alterar a senha antes de prosseguir por estes menus.

Como alterar a senha do Intel ME

A senha padrdo é admin e é a mesma em todas as plataformas recém-implantadas. E possivel mudar a senha padrdo antes de alterar quaisquer opcdes de
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configuragdo de recurso.
A nova senha deve incluir os seguintes elementos:

Oito caracteres

Uma letra mailscula

Uma letra minUscula

Um ndmero

Um caractere especial (ndo alfanumérico), como !, $ ou ; excluindo os caracteres :, " e ,.

O sublinhado ( _ ) e a barra de espaco séo caracteres validos para senha mas NAO acrescentam complexidade a senha.

Como configurar o mecanismo de gerenciamento (ME) da Intel®

Para chegar a pagina Intel® Management Engine (ME) Platform Configuration (Configuragdo da plataforma do mecanismo de gerenciamento (ME) da
Intel®), siga estas etapas:

1. No menu principal da Management Engine BIOS Extension (MEBx) (Extensdo de BIOS do mecanismo de gerenciamento [MEBx]), selecione ME
Configuration (Configuragdo do ME). Pressione <Enter>.
2. A seguinte mensagem é exibida:
System resets after configuration changes. Continue: (Y/N) (O sistema reinicializa apds as alteracdes de configuracdo. Continua: [S/N])
3. Pressione <Y=>.

A pagina ME Platform Configuration (Configuracdo da plataforma ME) é exibida. Esta pagina permite configurar as fungdes especificas do ME como recursos,
opgBes de energia, e assim por diante. Abaixo encontram-se links para as diversas segoes.

1 Intel ME State Control (Controle de estado do Intel ME)
1 Intel ME Firmware Local Update (Atualizacdo local do firmware do Intel ME)
1 Intel ME Features Control (Controle de recursos do Intel ME)
o Manageability Feature Selection (Selecdo do recurso de gerenciabilidade)
o LAN Controller (Controlador de LAN)
1 Intel ME Power Control (Controle de energia do Intel ME)
o Intel ME ON in Host Sleep States (Intel ME ATIVADO nos estados de economia de energia do host)
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Intel(R) ME State Control

Intel(R) ME ire Local Update
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu

[ESCI=Exit [141=3elect [ENTER1=Access

Intel ME State Control (Controle do estado do Intel ME)

Quando a opgédo ME State Control (Controle do estado do ME) esta selecionada no menu ME Platform Configuration (Configuragéo da plataforma ME), o
menu ME State Control (Controle do estado do ME) é exibido. E possivel desativar o ME para isolar o computador do ME da plataforma principal até o fim do
processo de depuragédo.
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[ 1 DISABLED]
]

[=] ENABLED

Quando ativada, a opgdo ME State Control (Controle do estado do ME) permite desativar o ME para isolar o computador do ME da plataforma principal
durante a depuragdo do mau funcionamento de um campo. A tabela abaixo ilustra os detalhes das opgdes.

Controle do estado da plataforma ME
Opgéao Descricdo
Enabled (Ativado) Ativa o mecanismo de gerenciamento na plataforma
Disabled (Desativado) Desativa o mecanismo de gerenciamento na plataforma

Na verdade, o ME né&o estd realmente desativado com a opgdo Disabled (Desativado). Ao invés disso, ele é pausado bem no inicio do seu estagio de
inicializagdo de forma que o computador ndo tem trafego originado do ME em qualquer um dos seus barramentos, assegurando que vocé pode depurar um
problema do computador sem se preocupar com qualquer interferéncia que o ME possa ter originado.

Intel ME Firmware Local Update (Atualizacao local do firmware do Intel ME)

Esta opgdo no menu ME Platform Configuration (Configuragdo da plataforma ME) define a diretiva para a permisséo de atualizagdo local da MEBx. A
configuragdo padrdo é Always Open (Sempre aberto). As outras configuragbes disponiveis séo Never Open (Nunca aberto) e Restricted (Restrito).
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Intel(R) ME State Control

Intel(R) ME Firmware Local Update
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[#] DISABLED
[ 1 ENABLED

Para ajudar com o processo de fabricagdo assim como os processos de atualizagdo de firmware em campo especificos de OEM, o firmware do ME fornece uma
habilidade configuravel por OEM que deixa o canal de atualizag&o local do firmware sempre aberto ndo importando qual o valor selecionado para a opgdo ME
Firmware Local Update (Atualizagdo local do firmware do ME).

A opgdo Always Open (Sempre aberto) permite que os OEMs usem o canal de atualizagdo local para atualizar o firmware do ME sem fazé-lo toda vez através
da MEBx. Se vocé selecionar Always Open (Sempre aberto), a opgdo ME FW Local Update (Atualizagdo local do firmware do ME) nédo é exibida sob o menu de
configuragdo do ME. A tabela abaixo ilustra os detalhes das opgdes.



Opgdo de atualizagdo local do firmware do ME

Opgédo Descrigdo

O canal de atualizagéo local do firmware do ME esta sempre ativado. Uma nova inicializagdo ndo muda
de ativado para desativado. A opgdo ME FW Local Update (Atualizagdo local do firmware do ME) pode
ser ignorada.

Always Open
(Sempre aberto)

O canal de atualizagdo local do firmware do ME é controlado pela opgdo ME FW Local Update
Never (Nunca) (Atualizagdo local do firmware do ME), que pode estar ativada ou desativada. Uma nova inicializagdo
muda de ativada para desativada.

Restricted O canal de atualizagdo local do firmware do ME estard sempre ativado somente se a Intel AMT estiver no
(Restrito) estado de desprovisionamento. Uma nova inicializagdo ndo muda de ativado para desativado.

Always Open (Sempre aberto) prepara o contador de substituicdo e permite as atualizagGes locais de firmware do ME. O contador de substituicdo é um valor
definido na fabrica que, por padrdo, permite as atualizagbes locais de firmware do ME. As opgdes Never Open (Nunca aberto) e Restricted (Restrito) ndo
preparam o contador de substituigdo e ndo permitem as atualizagdes locais de firmware do ME a menos que haja a permisséo explicita com a opgdo Intel ME
Firmware Local Update (Atualizagdo local de firmware do Intel ME). A selegdo de Never Open (Nunca aberto) ou Restricted (Restrito) adiciona a opgdo Intel
ME Firmware Local Update (Atualizagdo local de firmware do Intel ME), que pode ser configurada como Enable (Ativada) ou Disable (Desativada). Por
padrdo, estd desativada.

LAN Controller (Controlador de LAN)

Muitas plataformas de OEMs fornecem uma opgao de instalagdo de BIOS para ativar ou desativar o controlador de LAN integrado. Em um sistema operacional
de ME com recursos de AMT ou ASF (Alert Standard Format), o controlador de LAN é compartilhado entre o ME e o host e deve ser ativado para a AMT para
funcionar corretamente. A desativagdo do controlador pode afetar acidentalmente a funcionalidade do subsistema do ME. Portanto, vocé ndo deve desativar o
controlador de LAN enquanto o ME o utilizar para fornecer AMT ou ASF. Contudo, se a opgdo de controlador de LAN integrado da plataforma esta configurada
como None (Nenhum) entdo a opgdo LAN Controller (Controlador de LAN) no menu ME Platform Configuration (Configuragdo da plataforma ME) apresenta
as opgdes Enabled (Ativado) e Disabled (Desativado).
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Intel(R) ME Features Control
Intel(R) ME Power Control
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[ 1 DISABLED)
]

ENABLED

[=

Ao selecionar a opgdo LAN Controller (Controlador de LAN) no menu ME Platform Configuration (Configuragdo da plataforma ME) quando o recurso do ME
(Intel AMT ou Intel QST) estd selecionado, a seguinte mensagem é exibida: Please set Manageability Feature to None before changing this option
(Configure o recurso de gerenciabilidade para Nenhum antes de alterar esta opgdo). Para o cliente da plataforma ME, a configuragdo padrdo do LAN
Controller (Controlador de LAN) é Enabled (Ativado).
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Intel(R) ME State Control
Intel(R) ME Firmuare Local Update
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menu
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Please set Manageability Feature to NONE
before changing this option

Intel ME Features Control (Controle de recursos do Intel ME)
O menu ME Features Control (Controle de recursos do ME) contém a selegdo de configuragdo apresentada a seguir.
Manageability Feature Selection (Selecdo do recurso de gerenciabilidade)

Ao selecionar a opgdo Manageability Feature Selection (Selegdo do recurso de gerenciabilidade) no menu ME Features Control (Controle de recursos do ME),
o menu ME Manageability Feature (Recurso de gerenciabilidade do ME) é exibido.
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Manageability Feature Selection|

Return to Previous Mewu
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[ 1 NONE|
[%] Intel(R) AMT
[ 1 ASF

E possivel usar esta opgdo para determinar qual recurso de gerenciabilidade esta ativado.

1 ASF - Formato de alerta padrdo. A ASF é uma tecnologia padronizada de gerenciamento de ativos corporativos. A plataforma Intel ICH9 suporta a
especificagdo ASF 2.0.

1 Intel AMT - Tecnologia de gerenciamento ativo da Intel. A Intel AMT é uma tecnologia de gerenciamento de ativos corporativos aprimorada. A
plataforma Intel ICH9 suporta a Intel AMT 2.6.

A tabela abaixo explica essas opgdes.

Opgcao de selegdo do recurso de gerenciamento

Opgéao Descrigdo
None (Nenhum) O recurso de gerenciabilidade ndo estéd selecionado
Intel AMT O recurso de gerenciabilidade Intel AMT estd selecionado
ASF O recurso de gerenciabilidade ASF esta selecionado




Ao alterar a opgdo de Intel AMT para None (Nenhum), é exibida uma adverténcia de que a Intel AMT desprovisiona automaticamente no caso da alteragéo ser
aceita.

A opgdo None (Nenhum) ndo tem recurso de gerenciabilidade fornecido pelo computador do ME. Neste caso, o firmware esta carregado (quer dizer, o ME
ainda estd ativado) mas os aplicativos de gerenciamento permanecem desativados.

Intel ME Power Control (Controle de energia do Intel ME)

O menu ME Power Control (Controle de energia do ME) configura as opg8es da plataforma ME relacionadas com energia. Ele contém a selegdo de
configuragdo apresentada a seguir.

ME On in Host Sleep States (ME ATIVADO nos estados de economia de energia do host)

Quando a opg&o ME ON in Host Sleep States (ME ATIVADO nos estados de economia de energia do host) é selecionada no menu ME Power Control
(Controle de energia do ME), o menu ME in Host Sleep States (ME nos estados de economia de energia do host) é carregado.
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Intel(R) ME ON in Host Sleep States|
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[ 1 Mobile: ON in 50, 53/aC

[ ] Mobile: ON in SO, S3/AC, S4-5.fC

[ 1 Mobile: ON in 50; ME Wol in 53-/AC

[ 1 Mobile: ON in 50; ME Wol in S3/AC, 54-5/AC

O pacote de energia selecionado determina quando o ME é ATIVADO. O pacote de energia padréo desliga o ME em todos os estados Sx (S3/S4/S5).

O administrador do usuéario final pode escolher qual pacote de energia é usado dependendo do consumo do computador. A pagina de selegdo do pacote de
energia pode ser vista acima.

Pacotes de energia suportados
Pacote de energia
1 2 3 4 5 6 7
SO (Computador ligado) ON ON ON ON ON ON ON
ME ME
S3 (Suspender para RAM) OFF ON ON Wol Wol ON ON
S4/S5 (Suspender para o disco/Soft off) OFF OFF ON ON ME ON ME
Wol Wol
ME OFF After Power Loss (ME DESATIVADO apés « = = < ~ . "
perda de energia) Ndo N3o N3o Ndo Nao Sim Sim

* WolL - Wake on LAN (Despertar na LAN)

Se o pacote de energia selecionado indica OFF After Power Loss (DESATIVADO apés perda de energia), o Intel ME permanece desligado apds retornar de um
estado de off mecanico (G3). Se o pacote de energia selecionado NAO indica OFF After Power Loss (DESATIVADO apds perda de energia), o Intel ME liga (S0)
o computador em uma forma resumida e, em seguida, o desliga (S5).

Como configurar o computador para suportar os recursos de gerenciamento da
tecnologia Intel AMT

Apos configurar completamente o recurso do mecanismo de gerenciamento (ME) da Intel®, é preciso reiniciar antes de configurar a Intel AMT para uma
inicializagdo limpa. A imagem abaixo mostra a Intel AMT configuration (Configuragdo da Intel AMT) apds um usuario selecionar a opgdo Intel AMT
Configuration (Configuragdo da Intel AMT) do menu principal da Management Engine BIOS Extension (MEBx) (Extensdo de BIOS do mecanismo de
gerenciamento [MEBXx]). Este recurso permite configurar um computador com capacidade Intel AMT para suportar os recursos de gerenciamento da tecnologia
Intel AMT.

E preciso ter um entendimento basico dos termos da rede e da tecnologia do computador, como TCP/IP, DHCP, VLAN, IDE, DNS, mascara de sub-rede,
gateway padrdo e nome de dominio. A explicagdo desses termos esta além do escopo deste documento.
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Secure Firmware Update
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A pagina Intel AMT Configuration (Configuragdo da Intel AMT) contém as opgdes configuraveis pelo usuario listadas abaixo.

Para obter imagens dessas opgdes de menu, consulte Modo Enterprise e Modo SMB.

Opgoes do menu

Host Name (Nome do host)

TCP/IP

Provisioning Server (Servidor de provisionamento)
Provisioning Model (Modelo de provisionamento)
Set PID and PPS (Definir PID e PPS)

Un-Provision (Desprovisionamento)

SOL/IDE-R

Secure Firmware Update (Atualizacdo segura de firmware)
Set PRTC (Definir PRTC)

Idle Timeout (Tempo limite de inatividade)

Host Name (Nome do host)

Um nome de host pode ser atribuido ao computador com capacidade Intel AMT. Este é o nome de host do computador habilitado para a Intel AMT. Se a Intel
AMT esta configurada como DHCP, o nome de host DEVE ser idéntico ao nome da maquina do sistema operacional.

TCP/IP

Permite alterar a seguinte configuragdo de TCP/IP da Intel AMT.

Network interface (Interface de rede) - ENABLE** / DISABLED (ATIVADA** / DESATIVADA)

Se a interface de rede esta desativada, todas as configuracGes de TCP/IP ndo sdo mais necessarias.
DHCP Mode (Modo DHCP) - ENABLE** / DISABLED (ATIVADO** / DESATIVADO)

Se o Modo DHCP esta ativado, as configuragdes de TCP/IP sdo definidas por um servidor DHCP.

Se 0 modo DHCP esta desativado, as configuragdes estaticas de TCP/IP descritas a seguir sdo exigidas para a Intel AMT. Se um computador estda em modo
estatico, entdo necessita de um enderego MAC separado para o Intel ME. Este enderego MAC extra é freqlientemente chamado de endereco MAC de
gerenciabilidade (MNGMAC). Sem um enderego MAC de gerenciabilidade separado, o computador NAO pode ser configurado no modo estatico.

IP address (Enderego IP) - Endereco na Internet do Intel ME.

Subnet mask (Mascara de sub-rede) - A mascara de sub-rede usada para determinar a qual sub-rede o enderego IP pertence.
Default Gateway address (Endereco do gateway padrdo) - O gateway padrdo do Intel ME.

Preferred DNS address (Enderego DNS preferencial) - O endereco do servidor de nome de dominio de preferéncia.

Alternate DNS address (Enderego DNS alternativo) - O enderego do servidor de nome de dominio alternativo.

Domain name (Nome de dominio) - Nome de dominio do Intel ME.

Provisioning Server (Servidor de provisionamento)

Define o enderego IP e a porta (0-65535) de um servidor de provisionamento Intel AMT. Esta configuragdo é exibida somente para o Modelo de
provisionamento Enterprise.

Provision Model (Modelo de provisionamento)
Os seguintes modelos de provisionamento estdo disponiveis:

1 Compatibility Mode (Modo de compatibilidade) — Intel AMT 2.6** / Intel AMT 1.0
O modo de compatibilidade permite ao usuario alternar entre a Intel AMT 2.6 e a Intel AMT 1.0.
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1 Provisioning Mode (Modo de provisionamento) - Enterprise** / Small Business
Isto permite selecionar entre os modos direcionados a grande empresa (Enterprise) e a pequena empresa (Small Business). O modo Enterprise pode
apresentar configuragdes de seguranga diferentes do modo Small Business. Em fungdo da diferenga nas configuragdes de seguranga, cada um desses
modos exige um processo diferente para concluir a instalagdo e a configuragao.

Set PID and PPS (Definir PID e PPS)
Configurar ou excluir a PID/PPS provoca um desprovisionamento parcial se a instalagdo e a configuragdo estiver "In-process” (em processo).

1 Set PID and PPS (Definir PID e PPS) - Define a PID e a PPS. Insira a PID e a PPS no formato com trago. (Ex. PID: 1234-ABCD; PPS: 1234-ABCD-1234-
ABCD-1234-ABCD-1234-ABCD) Observagdo - Uma PPS igual a '0000-0000-0000-0000-0000-0000-0000-0000' n&o altera o estado de instalagdo e
configuragdo. Se este valor é usado o estado de instalagdo e configuragdo permanece como "Not-started" (ndo iniciado).

Un-Provision (Desprovisionamento)

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
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A opgdo Un-Provision (Desprovisionamento) permite retornar a configuragdo da Intel AMT aos padrdes de fabrica. Ha trés tipos de desprovisionamento:

1 Partial Un-provision (Desprovisionamento parcial) - Esta opgdo retorna as configurages da Intel AMT aos seus valores padrdo mas mantém a
PID/PPS. A senha da MEBx permanece inalterada.

Full Un-provision (Desprovisionamento total) - Esta opgdo retorna as configuragdes da Intel AMT aos seus valores padrdo. Se ha um valor de PID/PPS,
ambos sdo perdidos. A senha da MEBx permanece inalterada.

CMOS clear (Limpeza da CMOS) - Esta opgdo de desprovisionamento n&o estd disponivel na MEBx. Esta opgdo retorna todas as configuragdes aos
seus valores padrdo. Se ha um valor de PID/PPS, ambos sdo perdidos. A senha da MEBx retorna ao valor padrdo (admin). Para fazer uso desta opgdo, ¢
preciso apagar a CMOS (quer dizer, usar um jumper da placa de sistema).

SOL/IDE-R
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1 Username and Password (Nome e senha de usuario) - DISABLED** / ENABLED (DESATIVADOS** / ATIVADOS)

Esta opgdo fornece ao usuario a autenticagdo para a sessdo SOL/IDER. Se o protocolo Kerberos for usado, configure esta opgdo como Disabled
(Desativados) e configure a autenticagdo do usuario através do Kerberos. Se o Kerberos nédo for usado, é preciso ter a alternativa de ativar ou
desativar a autenticagdo do usuario na sessdo SOL/IDER.

Serial-Over-LAN (SOL) (Serial sobre LAN) — DISABLED** / ENABLED (DESATIVADO** / ATIVADO)

O SOL permite que a entrada/saida do console do cliente gerenciado da Intel AMT seja redirecionada ao console do servidor de gerenciamento.
IDE Redirection (IDE-R) (Redirecionamento de IDE) - DISABLED** / ENABLED (DESATIVADO** / ATIVADO)

O IDE-R permite ao cliente gerenciado da Intel AMT ser reiniciado a partir de imagens de disco remoto no console de gerenciamento.

Secure Firmware Update (Atualizagao segura de firmware)

Esta opgdo permite ativar/desativar as atualizagGes seguras do firmware. A Secure firmware update (atualizagdo segura de firmware) exige um nome de
usuario e uma senha de administrador. Se ndo forem fornecidos o nome de usuario e a senha de administrador, o firmware ndo poderd ser atualizado.

Quando o recurso da secure firmware update (atualizagdo segura de firmware) esta ativado, vocé é capaz de atualizar o firmware com o uso do método
seguro. As atualizagdes seguras de firmware passam pelo driver do LMS.
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Set PRTC (Definir PRTC)

Insira o PRTC no formato GMT (UTC) (AAAA:MM:DD:HH:MM:SS). A faixa da data valida é 1/1/2004 - 1/4/2021. A definigdo do valor do PRTC é usada para
manter virtualmente o PRTC durante o estado sem energia (G3). Esta configuragdo é exibida somente para o Modelo de provisionamento Enterprise.
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Idle Timeout (Tempo limite de inatividade)

Use esta configuragd@o para definir o tempo limite de inatividade do ME WoL. Quando este temporizador atinge o valor limite, o ME entra em um estado de
baixa energia. Este tempo limite entra em vigor somente quando uma das diretivas de energia do ME Wol esta selecionada. Insira o valor em minutos.
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Exemplo das configuracoes da Intel AMT no modo DHCP

A tabela abaixo mostra um exemplo basico de opgdes de campos da pagina do menu Intel AMT Configuration (Configuragdo da Intel AMT) para configurar o
computador no modo DHCP.

Exemplo de configuragdes da Intel AMT no modo DHCP

Parametros de configuragdo da Intel AMT

Valores

Intel AMT Configuration (Configuracdo da Intel AMT)

Selecione e pressione <Enter>.

Host Name (Nome do host)

Exemplo: IntelAMT
Este € igual ao nome da maquina do sistema operacional.

TCP/IP

Defina os parédmetros da seguinte forma:

Ative Network interface (Interface de rede)
Ative DHCP Mode (Modo DHCP)
Defina um nome de dominio (por exemplo, amt.intel.com)

Intel AMT 2.6 Mode




Provision Model (Modelo de provisionamento) 1 Small Business (Pequena empresa)

1 Ative SOL
SOL/IDE-R 1 Ative IDE-R

Remote FW Update (Atualizagdo remota de firmware) Enabled (Ativada)
Salve e saia da MEBx e, em seguida, reinicie o computador no sistema operacional Microsoft® Windows®.

Exemplo das configuracoes da Intel AMT no modo estatico

A tabela abaixo mostra um exemplo basico de opgdes de campos da pagina do menu Intel AMT Configuration (Configuragdo da Intel AMT) para configurar o
computador no modo estatico. O computador exige dois enderegos MAC (enderegco MAC GBE e endereco MAC de gerenciabilidade) para operar no modo
estatico. Se ndo ha enderego MAC de gerenciabilidade, a Intel AMT ndo pode ser configurada no modo estatico.

Exemplo de configuragdes da Intel AMT no modo estatico

Parametros de configuracdo da Intel AMT Valores

Intel AMT Configuration (Configuracdo da Intel AMT) | Selecione e pressione <Enter>.

Host Name (Nome do host) Exemplo: IntelAMT

Defina os parametros da seguinte forma:

Ative Network interface (Interface de rede)

Desative DHCP Mode (Modo DHCP)

Defina um enderego IP (por exemplo, 192.168.0.15)
Defina uma méascara de sub-rede (por exemplo,
255.255.255.0)

O enderego do gateway padr&o é opcional

O endereco do DNS preferencial é opcional

O enderego do DNS alternativo é opcional

Defina o nome de dominio (por exemplo, amt.intel.com)

TCP/IP

Intel AMT 2.6 Mode
Small Business (Pequena empresa)

Provision Model (Modelo de provisionamento)

Ative SOL
Ative IDE-R

SOL/IDE-R

Remote FW Update (Atualizagdo remota de

firmware) Enabled (Ativada)

Salve e saia da MEBx e, em seguida, reinicie o computador no sistema operacional Microsoft® Windows®.

Configuracoes padrao da MEBXx

A tabela abaixo relaciona todas as configuragdes padrdo da Extensdo de BIOS do mecanismo de gerenciamento (MEBx) da Intel®.

Password (Senha) admin
Opcoes padrdo de configuragao da plataforma Intel ME
Intel ME Platform State Control (Controle do estado da plataforma Enabled * (Ativado)

Intel ME): Disabled (Desativado)
Intel ME Firmware Local Update (Atualizagdo local do firmware do Enabled (Ativada)
Intel ME) Disabled * (Desativada)

Intel ME Features Control (Controle de recursos do Intel ME)

None (Nenhum)
Intel AMT *
ASF

Manageability Feature Selection (Selegdo do recurso de
gerenciabilidade)

Intel ME Power Control (Controle de energia do Intel ME)
Mobile: ON in SO * (Mdvel: ON em SO )

Mobile: ON in SO, S3/AC (Mével: ON em S0, S3/AC)
Intel ME On in Host Sleep States (Intel ME ATIVADO nos estados de Mobile: ON in SO, S3/AC, S4-5/AC (Mdvel: ON em SO, S3/AC, S4-5/AC)

economia de energia do host) Mobile: ON in SO;ME WolL in S3/AC (Mével: ON em SO;ME WolL em S3/AC)
Mobile: ON in SO; ME WolL in S3/AC, S4-5/AC (Mdvel: ON em SO; ME WoL em S3/AC,
S4-5/AC)

Opgoes padrao de configuragcao da Intel AMT

Host Name (Nome do host)

TCP/IP
Disable Network Interface? (Desativar interface de rede?) N
DHCP Enabled. Disable? (DHCP ativado. Desativar?) N
Domain Name (Nome de dominio) em branco?

Provisioning Server (Servidor de provisionamento)

Provisioning Server Address (Enderego do servidor de
provisionamento)

Port Number (0-65535) (Porta) 0
Provision Model (Modelo de provisionamento)
AMT 2.6 Mode N

0.0.0.0



Set PID and PPS(Definir PID e PPS) **

Set PID and PPS (Definir PID e PPS) ** Formato da PPS: 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD
Un-Provision (DesprovisiOnamento)§
SOL/IDE-R
- Disabled (Desativados)
Username & Password (Nome de usuario e senha) Enabled * (Ativados)
. : Disabled (Desativado)
Serial Over LAN (Serial sobre LAN) Enabled * (Ativado)
. . L Disabled (Desativado)
IDE Redirection (Redirecionamento de IDE) Enabled * (Ativado)
- - ~ - Disabled (Desativada)
Secure Firmware Update (Atualizagdo segura de firmware) Enabled * (Ativada)
Set PRTC (Definir PRTC) em branco
Idle Timeout (Tempo limite de inatividade)
Timeout Value (0x0-OxFFFF) [Valor do tempo limite] 1

*Configuragdo padrédo

**Pode provocar o desprovisionamento parcial da Intel AMT

1 0 Controle do estado da plataforma Intel ME ¢ alterado somente para a solugdo de problemas do mecanismo de gerenciamento (ME).
2 No modo Enterprise, o DHCP carrega automaticamente o nome de dominio.

3 A opgdo Un-provision (Desprovisionamento) é visualizada somente se a caixa estiver provisionada.

Voltar para a pagina do indice
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Sobre a Intel® Active Management Technology (Tecnologia de
gerenciamento ativo)

Guia do administrador de gerenciamento de sistemas da Dell™

A tecnologia de gerenciamento ativo da Intel® (Intel AMT ou iAMT®) permite que as empresas gerenciem facilmente seus computadores conectados em rede.
O gerenciamento de Tl pode:

1 Detectar ativos de computagdo em uma rede independente do computador estar ligado ou ndo - a Intel AMT usa as informagdes armazenadas na

memoria ndo-volatil do computador para acessa-lo. O computador pode ser acessado até quando estad desligado (chamado também de acesso out-of-
band ou OOB).

Reparar computadores remotamente mesmo apds a ocorréncia de falhas no sistema operacional - no caso de uma falha de software ou do sistema
operacional, a Intel AMT pode ser usada para acessar o computador remotamente com o propdsito de repara-lo. Os administradores de TI também
podem detectar facilamente problemas do computador com a ajuda do registro de eventos e alertas do acesso out-of-band da Intel AMT.

1 Proteger redes da entrada de ameagas ao mesmo tempo em que mantém atualizados, pela rede, o software e a protegdo contra virus.

Suporte a software

Diversos fornecedores independentes de software (ISVs) estdo criando pacotes de software para trabalharem com os recursos da Intel AMT. Isto fornece aos
administradores de TI muitas opgdes no gerenciamento remoto dos ativos de computagdo conectados em rede dentro da empresa.

Recursos e beneficios

Intel AMT

Recursos Beneficios

Permite o gerenciamento remoto de plataformas independente do estado de energia ou do estado do
Acesso Out-of-band (OOB) citore opgeracional p P 9

Solugéo de problemas e recuperagdo remota Reduz significativamente as visitas da equipe de suporte, aumentando a eficiéncia da equipe técnica de TI

Alerta proativo Reduz o tempo de inatividade e minimiza os periodos de reparo

Rastreamento de ativos (hardware e software) | Aumenta a velocidade e a exatiddo em relagdo ao rastreamento manual de inventério, reduzindo os custos
remotos de contabilizagdo de ativos

Armazenamento ndo-volatil de terceiros Aumenta z_i_veIONC|dade ea exatiddo em relagdo ao rastreamento manual de inventario, reduzindo os custos
de contabilizagdo de ativos

A Extensdo de BIOS do mecanismo de gerenciamento (MEBx) da Intel® é um moédulo ROM opcional fornecido pela Intel a Dell que esta incluido no BIOS da
Dell. A MEBXx foi personalizada para os computadores Dell.

Voltar para a pagina do indice
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Como redirecionar as comunicagoes via serial e IDE

Guia do administrador de gerenciamento de sistemas da Dell™

A Intel® AMT possibilita redirecionar as comunicagdes via serial e IDE de um cliente gerenciado para um console de gerenciamento, independente da
inicializagdo e do estado de energia do cliente gerenciado. O cliente precisa ter somente capacidade Intel AMT, uma conexdo a uma fonte de alimentagdo e
uma conexao de rede. A Intel AMT suporta o recurso de Serial sobre LAN (SOL, redirecionamento de texto/teclado) e de redirecionamento de IDE (IDER,
redirecionamento de CD-ROM) sobre TCP/IP.

Visao geral do recurso Serial sobre LAN

O recurso Serial sobre LAN (SOL) é a capacidade de emular a comunicagdo via porta serial em uma conexdo padrdo de rede. O SOL pode ser usado na maioria
dos aplicativos de gerenciamento onde uma conex&o local de porta serial é normalmente exigida.

Quando uma sessdo ativa de SOL é estabelecida entre um cliente habilitado com a Intel AMT e um console de gerenciamento que usa a biblioteca de
redirecionamento da Intel AMT, o trafego serial do cliente é redirecionado através da Intel AMT para a conex&o de rede (LAN) e disponibilizado para o console
de gerenciamento. De maneira similar, o console de gerenciamento podera enviar dados seriais pela conexdo de rede que parecerdo ter vindo através da
porta serial do cliente.

Visao geral do redirecionamento de IDE

O redirecionamento de IDE (IDER) é capaz de emular uma unidade IDE de CD, uma unidade de disquete, ou uma unidade LS-120 através de uma conexdo
padrdo de rede. O IDER habilita uma maquina de gerenciamento a anexar uma das suas unidades locais a um cliente gerenciado pela rede. Uma vez que uma
sessdo de IDER esteja estabelecida, o cliente gerenciado pode usar o dispositivo remoto como se estivesse diretamente conectado a um de seus canais IDE.
Isto pode ser Util para inicializar remotamente um computador que n&o esta respondendo. O IDER n&o suporta o formato DVD.

Por exemplo, o IDER é usado para inicializar um cliente com um sistema operacional corrompido. Primeiro, um disco de inicializagdo valido é carregado na
unidade de disco do console de gerenciamento. Esta unidade é, em seguida, passada como um argumento quando o console de gerenciamento abre a sessdo
TCP de IDER. A Intel AMT registra o dispositivo como um dispositivo IDE virtual no cliente, independente de seu estado de energia ou de inicializagdo. Ambos
os recursos de SOL e de IDER podem ser usados em conjunto uma vez que o BIOS do cliente pode precisar de configuragdo para inicializar a partir de um
dispositivo IDE virtual.

Voltar para a pagina do indice
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Visdo geral da instalacdo e configuracdo da tecnologia Intel® AMT

Guia do administrador de gerenciamento de sistemas da Dell™

@ Termos
@ Estados de instalac8o e configuragéo

Termos

A lista a seguir apresenta uma relagdo de termos importantes para a instalagdo e configuragédo da tecnologia Intel® AMT:

Instalagao e configuragao - O processo que popula o computador gerenciado pela Intel AMT com nomes de usuarios, senhas e parametros de rede
que habilitam o computador a ser administrado remotamente.

Provisionamento - O ato de instalar e configurar completamente a Intel AMT.

Servigo de configuragdo - Um aplicativo de terceiros que completa o provisionamento da Intel AMT para o modo operacional Enterprise.

Interface grafica de usuario da Web (WebGUI) da Intel AMT - Uma interface baseada em navegador da Web que propicia o gerenciamento limitado
de computador remoto.

Modos operacionais - A Intel® AMT pode ser instalada para uso no modo Enterprise (para grandes empresas) ou no modo SMB (Small and Medium
Business) (também chamados de modelos de provisionamento). O modo Enterprise exige um servigo de configuragdo para concluir o provisionamento;
o modo SMB é instalado manualmente, ndo requer muita infra-estrutura e conclui o provisionamento por meio da Extensdo de BIOS do Intel ME (MEBX).
Modo Enterprise - Uma vez que a Intel AMT esteja instalada no modo Enterprise, estara pronta para iniciar a configuragdo de seus proprios recursos.
Quando todos os elementos necessarios da rede estiverem disponiveis, simplesmente conecte o computador a uma fonte de energia e a rede, e a Intel
AMT iniciard automaticamente a sua propria configuragdo. O servigo de configuragdo (um aplicativo de terceiros) conclui o processo para vocé. Entdo, a
Intel AMT estd pronta para o gerenciamento remoto. Normalmente, esta configuragdo demanda apenas uns poucos segundos. Quando a Intel AMT estd
instalada e configurada, é possivel reconfigurar a tecnologia conforme a necessidade do ambiente de sua empresa. i

Modo SMB - Uma vez que a Intel AMT seja instalada no modo SMB, o computador n&o precisa iniciar qualquer configuragdo através da rede. E instalado
manualmente e estd pronto para o uso com a interface grafica de usuario da Web (WebGUI) da Intel AMT.

E preciso instalar e configurar a Intel AMT em um computador antes de usa-la. A instalacdo da Intel AMT prepara o computador para o modo dessa tecnologia
e ativa a conectividade de rede. Geralmente, esta instalagdo é executada apenas uma vez em toda a vida Util de um computador. Quando a Intel AMT é
ativada, pode ser detectada pelo software de gerenciamento em uma rede.

Estados de instalacdao e configuragao

Um computador com capacidade Intel AMT pode estar em um dos trés estados de instalagdo e configuragdo:

1 Estado padrdo de fabrica - O estado padrdo de fabrica é um estado sem qualquer configuragdo no qual as credenciais de seguranga ainda ndo estédo
estabelecidas e os recursos da Intel AMT ainda ndo estdo disponiveis para os aplicativos de gerenciamento. No estado padrdo de fabrica, a Intel AMT
apresenta as configuragdes definidas na fabrica.

Estado de instalagdo - O estado de instalagdo é um estado de configuragdo parcial no qual a Intel AMT foi instalada com as informagdes iniciais de rede
e de seguranga da camada de transporte (TLS): uma senha de administrador inicial, a frase-senha de provisionamento (PPS) e a identificagdo de
provisionamento (PID). Quando a Intel AMT estiver instalada, estard pronta para receber as opgdes de configuragdo do modo Enterprise de um servico
de configuragao.

Estado de provisionado - O estado de provisionado é um estado de configuragdo plena no qual o mecanismo de gerenciamento da Intel (ME) foi
configurado com opgdes de energia e a Intel AMT foi configurada com as suas opgdes de seguranga, certificados e as opgdes que ativam os recursos da
Intel AMT. Quando a Intel AMT estiver configurada, os recursos estardo prontos para interagir com os aplicativos de gerenciamento.

Métodos de conclusdo do processo de provisionamento

O computador precisa ser configurado antes que os recursos da tecnologia Intel AMT estejam prontos para interagir com o aplicativo de gerenciamento. Ha
dois métodos para concluir o processo de provisionamento (do menos complexo ao mais complexo):

1 Servico de configuracdo - Um servigo de configuragdo permite a vocé concluir o processo de provisionamento a partir de um console de GUI no servidor
com apenas um toque em cada um dos computadores com capacidade Intel AMT. Os campos PPS e PID sdo preenchidos com o uso de um arquivo criado
pelo servigo de configuragdo salvo em um dispositivo USB.

Interface MEBx - O administrador de TI define manualmente as configuragdes da Extensdo de BIOS do mecanismo de gerenciamento (MEBx) em cada
computador com capacidade Intel AMT. Os campos PPS e PID sdo preenchidos pela digitagdo de chaves alfanuméricas de 32 caracteres e de 8
caracteres criadas pelo servigo de configuragdo dentro da interface MEBXx.

Voltar para a pagina do indice



file:///C:/data/systems/latd630/pb/AMT/index.htm
file:///C:/data/systems/latd630/pb/AMT/setup_config.htm#Configuration%20Service
file:///C:/data/systems/latd630/pb/AMT/setup_config.htm#Configuration%20Service
file:///C:/data/systems/latd630/pb/AMT/setup_config.htm#MEBX
file:///C:/data/systems/latd630/pb/AMT/index.htm

Voltar para a pagina do indice

Provisionamento: Como concluir o processo de instalacao e configuracao

Guia do administrador de gerenciamento de sistemas da Dell™

@ Como usar um Servico de configurag&o para concluir o provisionamento

@ Como usar a interface MEBx para concluir o provisionamento

O computador precisa ser configurado antes que os recursos da tecnologia Intel® AMT estejam prontos para interagir com o aplicativo de gerenciamento. Dois
métodos estdo disponiveis para a conclusdo do processo de provisionamento (do menos complexo ao mais complexo):

1 Servigo de configuragdo - Um servigo de configuragdo permite a vocé concluir o processo de provisionamento a partir de um console de GUI no servidor
com apenas um toque em cada um dos computadores com capacidade Intel AMT. Os campos PPS e PID sdo preenchidos com o uso de um arquivo criado
pelo servigo de configuragdo salvo em um dispositivo USB de armazenamento de massa.

Interface MEBx - O administrador de TI define manualmente as configuragées da Extensdo de BIOS do mecanismo de gerenciamento (MEBx) em cada
computador com capacidade Intel AMT. Os campos PPS e PID sdo preenchidos pela digitagdo de chaves alfanuméricas de 32 caracteres e de 8
caracteres criadas pelo servigo de configuragdo dentro da interface MEBX.

Como usar um Servico de configuragao para concluir o provisionamento

Como usar um dispositivo USB de armazenamento

Esta secdo aborda a instalacdo e configurag&o da tecnologia Intel® AMT com o uso de um dispositivo USB de armazenamento. E possivel criar e configurar
localmente as informagdes de senha, ID de provisionamento (PID) e frase-senha de provisionamento (PPS) com um pen drive USB. E chamado também de
Provisionamento USB. O provisionamento USB permite a vocé criar e configurar computadores manualmente sem os problemas associados a digitagdo em
entradas.

O provisionamento USB funciona somente se a senha da MEBx estiver ajustada para o padrdo de fabrica, que é admin. Se a senha tiver sido alterada,
redefina-a para o padrédo de fabrica limpando o CMOS. Para obter instrugdes, consulte a "Configuragéo do sistema" no Guia do usudrio do computador.

O descrito a seguir é o procedimento de instalagdo e configuragdo de um tipico dispositivo USB de armazenamento. Para um acompanhamento detalhado
usando o Dell™ Client Manager (DCM) da Altiris®, consulte Como configurar a tecnologia Intel AMT com o aplicativo Dell Client Management.

1. Um técnico de TI insere um pen drive USB no computador com um console de gerenciamento.
2. 0O técnico solicita os registros locais de instalagdo e configuragdo de um servidor de instalagdo e configuragdo (SCS) através do console.
3. O SCS executa o descrito a seguir:
o Gera os conjuntos apropriados de senhas, PID e PPS
n Armazena estas informagdes em seu banco de dados
n Retorna as informagdes ao console de gerenciamento
4. O console de gerenciamento grava os conjuntos de senha, PID e PPS em um arquivo setup.bin no pen drive USB.
5. O técnico leva o pen drive USB até a area de preparagdo onde os novos computadores com capacidade Intel AMT estdo localizados. O técnico, entdo,
executa o descrito a seguir:
o Se necessério, desembala e conecta os computadores
o Insere o pen drive USB em um computador
o Liga o computador no qual inseriu o pen drive
6. O BIOS do computador detecta o pen drive USB.
o Se for encontrado, o BIOS procura por um arquivo setup.bin no comego do pen drive. V4 até a etapa 7.
o Se ndo for encontrado um pen drive USB ou arquivo setup.bin, reinicie o computador. Ignore as etapas restantes.
7. O BIOS do computador exibe uma mensagem informando que ocorrera a instalagdo e configuragdo automatica.
o O primeiro registro disponivel no arquivo setup.bin é lido para a meméria. O processo realiza o descrito a seguir:
n Valida o registro do cabegalho do arquivo
n Localiza o préximo registro disponivel
n Se o procedimento for bem sucedido, o registro atual é invalidado de forma que n&o possa ser usado novamente
o O processo coloca o enderegco de meméria no bloco de parametros da MEBXx.
o O processo chama a MEBx.
A MEBXx processa o registro.
A MEBx exibe uma mensagem de conclusdo na tela.
O técnico de TI desliga o computador. O computador agora estad no estado de instalagéo e pronto para ser distribuido a usudrios em um ambiente do
modo Enterprise.
11. Repita a etapa 5 se tiver mais de um computador.

cCom

Consulte o fornecedor do console de gerenciamento para obter mais informagdes sobre a instalagdo e configuragdo de pen drive USB.

Requisitos do dispositivo USB de armazenamento
O dispositivo USB de armazenamento deve atender aos seguintes requisitos para estar apto a instalagéo e configuragdo da tecnologia Intel AMT:

1 Deve ter mais de 16 MB.

1 Deve estar formatado com o sistema de arquivos FAT16.

1 O tamanho de setor deve ser de 1 KB.

1 O pen drive USB ndo deve ser inicializavel.

1 O arquivo setup.bin deve ser o primeiro arquivo carregado no pen drive USB. O pen drive USB ndo deve conter quaisquer outros arquivos ocultos,
excluidos ou de qualquer outra forma.

Como configurar a tecnologia Intel AMT com o aplicativo Dell Client
Management

O pacote de console padrdo fornecido é o aplicativo Dell™ Client Management (DCM). Esta segdo fornece o procedimento para instalar e configurar a
tecnologia Intel® AMT com o pacote DCM. Como foi mencionado anteriormente no documento, diversos outros pacotes estdo disponiveis através de
fornecedores de outras empresas.

O computador deve estar configurado e ser percebido pelo servidor DNS antes que vocé inicie este processo. Além disso, é exigido um dispositivo USB de
armazenamento que deve atender ao requisitos listados na segdo anterior.
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A natureza do software de gerenciamento é de que este ndo é sempre dindmico ou em tempo real. Na verdade, algumas vezes quando vocé ordena que um
computador faga alguma coisa, como reiniciar, é preciso que vocé o faga reiniciar novamente para que funcione.

Instalacgdao e configuracao com o uso de um dispositivo USB de armazenamento

1. Formate um dispositivo USB com o sistema de arquivos FAT16 e sem rétulo de volume e, em seguida, deixe-o de lado.
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2. Abra o aplicativo Dell Client Manager da Altiris® clicando duas
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Done.

4. Clique em mais (+) para

& et

expandir a segdo Intel AMT Getting Started (Primeiros passos com a tecnologia Intel AMT).
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5. Clique em mais (+) para expandir a segdo Section 1. Provisioning (Segdo 1. Provisionamento).
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6. Clique em mais (+) para expandir a segdo Basic Provisioning (without TLS) (Provisionamento bésico [sem TLS]).
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7. Selecione Step 1. Configure DNS (Etapa 1. Configurar DNS).

O servidor de notificagdo com uma solugdo de gerenciamento out-of-band instalada deve ser registrado no DNS como "ProvisionServer" (servidor de

provisionamento).
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8. Clique em Test (Testar) na tela DNS Configuration (Configuragdo do DNS) para confirmar que o DNS tem a entrada ProvisionServer e que ela resolve

para o enderego do servidor Intel de instalagédo e configuragdo (SCS) correto.
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DNS Cnnfiguration

(DNS) Server. The DNS must have information for two antities:
+ The computer running Intel® SCS Server must be registered in the DNS
+ A configured, operational Intel® AMT device must be registered within DNS

Inteld SCS

The Notification Server with Out of Band Management Solution installed (with i.e. Intel®
SCS Sarver is funning on this computer) must be registerad in the DNS as "ProvisionServer”.
This must be done in each DNS Domain, When it sends its "Hello” message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than one
SCS in the domain, the DNS will alternate between the servers. If there are multiple SCS
instances or the server platform has a different name, then CNAME records need to be
added to the DNS.

resolves to the comect Intel® SCS Server.

Resolved *ProvisionServer® IP:

Resolved Intel® SCS IP:

Intel@ AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host OS. This stems
from the fact the Inted® AMT device is not a secure DNS client and it reies on the host 05
to maintain the DNS record. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The INtel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
«<onfigurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are

[ B ™ T oo

O endereco IP do ProvisionServer e do Intel SCS estdo visiveis agora.

Intl® AMT device satup and ion requires the p of 3 Domain Name System

Click on the Test button below to verfy that DNS has the "ProvisionServes” entry and that it
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DNS Cunﬁguration

Intald® AMT davice setup and © ion requires the p of a Domam Name System
(DNS) Server. The DNS must have information for two entities:

= The computer running Intel® SCS Server must be registered in the DNS

= A configured, operational Intel® AMT device must be registered within DNS

Inteld 5CS

The MNotification Server with Out of Band Management Solution installad (with Intald
SCS Sarver is running on this computer) must be registered in the DNS as "ProvisionServer”.
This must be done in each DNS Domain, When it sends its "Hello" message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than ene
SCS in the domain, the ONS will altenate between the servers. If there are multiple SCS
instances or the server platform has 3 different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verfy that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intebl SCS Server.

Tast]

Resolved "ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS IP: 192.168.20.10

Intebf AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intal@ AMT davices must be configured to have the same FQDM as the host 0S. This stems
from the fact the Intel® AMT device is not 3 secure DNS client and it raies on the host 05
to mantain the DNS record. For this reason, the Intel® AMT device snoops the DHCP

requests and responses issued by the host 0S. The Intel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

when the host 05 is down, the Intel® AMT device requests DNS registration of i
«confiqurad FOQDN from the DHCP {option 81}, This works only if the DNS and DHCP are
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9. Selecione Step 2. Discovery Capabilities (Etapa 2. Capacidades de descoberta).
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DNS Configuration

Intal® AMT davice satup al requiras the

(DNS) Saerver. The DNS muﬂ have information for two entities:
* The computer running Intel® SCS Server must be registered in the DNS.
+ A configured, operational Intel® AMT device must be registered within DNS

of 3 Domain Name System

Inteld SCS

The Notification Server with Out of Band Management Solution installed (with i.e. Intel®
SCS Sarver is funning on this computer) must be registerad in the DNS as "ProvisionServer”.
This must be done in each DNS Domain, When it sends its "Hello” message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than one
SCS in the domain, the DNS will alternate between the servers. If there are multiple SCS
instances or the server platform has a different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verify that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intal SCS Server

et

Resolved "ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS IP: 192.168.20.10

Intel@ AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host 05. This stems
from the fact the Intel® AMT device is not a secure DNS client and it reies on the host 05
to mantan the DNS racord. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The Intel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
«<onfigurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are

Bore.

10. Confirme que a configuragdo estd Enabled (Ativada). Se estiver Disabled (Desativada), clique na caixa de selagdo proxima a Disabled (Desativada) e
cligue em Apply (Aplicar).
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11. Selecione Step 3. View Intel AMT Capable Computers (Etapa 3. Visualizar os computadores com capacidade Intel AMT).
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12. Selecione Step 4. Create Profile (Etapa 4. Criar perfil).
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13. Clique em mais (+) para adicionar um novo perfil.
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Done.

14. Na guia General (Geral) o administrador pode modificar o nome, a descrigdo e a senha do perfil. O administrador define uma senha padr@o para maior

B i - T [*oew =

facilidade de manutengdo no futuro. Selecione o botdo de opgdo manual e digite uma nova senha.



| General [ Metwork | TLs [ AcL [ Power Pelicy |

General

Administrator Credentials
Profile name: defauit_2

User nama:

Intel® AMT 2.0 password:
2] @ Random creation

r 5
| Manual:

Default profile

Kerberos

Max clock tolerance: 5 minutes

hktp: [ akirishoi.trvprodocallAtine [ OORSCE Bk ProfieDil, asxTactionmadd i Inkernat

P

15. A guia Network (Rede) fornece a opgdo de ativar respostas de ping e redirecionamento de VLAN, WebUI, Serial sobre LAN e IDE. Se vocé esta
configurando a Intel AMT manualmente, todas essas configuragdes também estdo disponiveis na MEBx.

| General [Metwork | TLS | AcL [ Power Policy |

General

[¥ Enable ping response
VLAN

™ use vian

—

Enabled Interfaces
™ web Ut

¥ Serial over LAN
¥ IDE redirection

[Etokes| [Ecwee |

@ Intemet

1 akirisbose. trvpro.Jocalltins | OOBSCAEGR ProfieDi, asni? actioneadd

i

16. A guia TLS (Transport Layer Security) fornece a capacidade de ativar o TLS. Se ativado, diversas outras pegas de informagdo sdo solicitadas inclusive o
nome do servidor da autoridade de certificagdo (CA), nome comum da CA, tipo da CA e modelo de certificado.

| General | merwork [ TLs [ AcL | Power Palicy |

s
T useTLS

Configure the Profile Certificates
o I

[Entermrise

=]
I

i Irkernat

hktp: [ akirishoi.trvprodocallAtine [ OORSCE Bk ProfieDil, asxTactionmadd

P

17. A guia ACL (access control list) é usada para examinar os usuarios ja associados com este perfil e para adicionar novos usuarios, assim como para
definir os seus privilégios de acesso.



| General | merwork | TLS [ AcL | Power Policy |

View and Configure the Profile ACL

Add | |

hitp: lakirishox. rvprodocallitine | OORSCE Bk ProfieDily, asxTactionmadd _0 Inkernet

P

18. A guia Power Policy (Diretiva de energia) tem opgdes de configuracdo para selecionar estados de economia de energia da tecnologia Intel AMT e uma
configuragdo de Idle Timeout (Tempo limite de inatividade). E recomendavel que o tempo limite de inatividade seja sempre ajustado para 1 para obter
um excelente desempenho.

| General [network | TLS [ AcL | Power Pelicy |
Configure the Profile Power Policy
Intalg

Intel® AMT is always ON {SD-S5)
Idle timacut:

o minutes

[Etokes| [Ecwneel

hitp:fakirishoe.trpeo Jocal s OOBSCIEEProfieDly, &7 actionmsdd [ 7

@ Intemet

19. Selecione Step 5. Generate Security Keys (Etapa 5. Gerar chaves de seguranga).
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20. Selecione o icone com a seta apontando para fora para Export Security Keys to USB Key (Exportar chaves de seguranga para pen drive USB).

=l81x|
=] o | e e g
S B Z)ais Consle 6.5 | | Fo - B - i - ivpage - iToos - ”
<1 altiris console » Y Fae

Home View Hanage Tools Reports Configure Help >

LS

ety
S 23 Dut of Bang Management e B G
andard Foreat Gatting Started

= 53 IntelZ AMT Gating Started
2 [ Section 1. Provisioring
= [ Bas Provisionn (wishout TLS}
@ Step 1 Configure DI
& Step 2 Discover Capablities
Q1 step 3. view Tntel T ANT Cagabie Comouters
4T Step & Creste Profie
@) S0 5 Genenate Secuity Keyps
@) Simp & Configure Automanc Frofie Assgnments
@] Sep T Moritor Frovisioning Process
@) Step 5. Monitor Profle Assignements
B [ Enatis Senuity (TLS)
G ) Section . Intel® AMT Tacks
& [ Reports
& O Tasis

Favorites. x

5. ¥4 Pyt I Filtar by PID: I~ Filtar By PPs:

B alris Console Home:

Dore B i - T [*oew =

21. Selecione o botdo de opgdo Generate keys before export (Gerar chaves antes de exportar).



Export Security Keys to USB Key

£ only selected
" Generate keys before export:

Ge

s Securily Keys

rater ISU
ot Engine P ord

Iadmm

Niew Intels Management Engine Password

Number of s y keys

Factory Default Intel@ 1

cad USE key file, i frgure sati
click Dowrload USE L 4 fia to

S
Avaiable: No data exported yet close |

bt fskirisbor.trvpro.Joc sl ltns O0BSC SecurikyMEBSettingsPage. a5 G Internet )

fa. Place demnlos

22. Digite o numero de chaves a serem geradas (depende do nimero de computadores que precisam ser provisionados). O padré&o é 50.

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel@® Management Engine Password

Intel® ME Password: Iadmln

New Inteds Management Engine Password

ed fror LSS key or D

« Managemant

Intel® ME Password: Dell123!

Avadable: Mo data exported yet Close I
‘bt fakiishos.trvpro Jocalflbrs O0BSC)SecuritMER: SettingsPage. aspir g Intemet =7

23. A senha padrdo do Intel ME é admin. Configure a nova senha do Intel ME para o ambiente.

£ Gnly
* Generate keys bafors export:

Generate Security Keys
Mumber of security keys to generate: |50
Factory Default Intel@ Management Engine Password

Intel® ME Password: |adm|n

New Inteds Management Engine Password

il £

58 koy or D anagemant

Intel® ME Password: Deli1231

Avadable: Mo data exported yet Close I

‘bt fakiishos rprobocal Mbrs (O0BSC/Sec it MER:SettingsP age. aspoc g Intemet =7




24. Cliqgue em Generate (Gerar). Uma vez que as chaves tenham sido criadas, um link é exibido a esquerda do botdo Generate (Gerar).

s bafore export:
Generate Security Keys
Number of security keys to generate: [50

= [Generate ke

Factory Default Intel® Management Engine Password
Intel® ME Password: admin

New Intel® Management Engine Password
™ ploaded

i US8 key or

i s
Deli1231

d i man tha Management

Intel@ ME Password:

Avaidable: No data exported yet Close i

hitp: Hlakirishoc trvprobocallltine | O0ESC SecurityMEBx SettingsP age. &spic gl Internat |

25. Insira o dispositivo USB formatado anteriormente em um conector USB no ProvisioningServer (servidor de provisionamento).
26. Clique no link Download USB key file (Baixar arquivo para o pen drive) para enviar o arquivo setup.bin para o dispositivo USB. Por padrdo, o dispositivo
USB é reconhecido; salve o arquivo no dispositivo USB.

Se houver necessidade de chaves adicionais no futuro, o dispositivo USB deve ser reformatado antes de gravar o arquivo setup.bin no dispositivo novamente.

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: admin

MNew Inted® Management Engine Password
a har u

8 key or ty

Management

d in manually

gina

Intel® ME Password: Dell123!

Export Resul

R Dannioad USB key file Cose |

ity ki isbor.trvpec.bocal ks [OOBSCHSecurity MER SettingsPage. aspic g Internet |

a. Clique em Save (Salvar) na caixa de didlogo File Download (Download de arquivo).

|

I.lgrwmwmlhhﬂmuﬁ\diuwnuﬁuww

Hame: sstup,bin
Typsc Unkriown File Typs, 25.5KE
From:  akirisber brvpeo,Jocal

End Swe

ﬂ hhatm you computer. If you do not tust the sowsce, donct find a
= peogiam to open this fle or save this e What's the ikT

b. Confirme que a localizagdo em Save in: (Salvar em:) esta direcionada para o dispositivo USB. Clique em Save (Salvar).



aveds 21
Save i [~ Femovable Dk E 3 ]
E:| Save
= Carcel
@

o+ Dourload Conglete

‘sebup,bin from stirishor. trvpeo.Jocal

Downioaded: 25,58 n | s
Downiosd ba: Eijsetup.bin
Trarsferrate:  25.5KBfSec

I [Elose this dhalog bow when downkoad complotes

T e | |

O arquivo setup.bin agora esta visivel na janela da unidade.

N =10l
Bl Edt Mew Fyworkes Took  Heb n
3 - ¥ | ) sewch [ Foders | [
Aeddvass [<m g1y ERE
Narrs_= Sioe | Type | Date Mocified | atributes |
File and Folder Tasks ¥ Hsetup.bin 26KB  BIN File B2 TLLLZAM A
Other Places £
Details &=
Remavable Disk (£
Fremavable Bizk

Fily System: FAT

27. Feche as janelas Export Security Keys to USB Key (Exportar chaves de seguranga para pen drive USB) e da unidade para retornar ao Altiris Console.

28. Leve o dispositivo USB até o computador, insira o dispositivo e ligue o computador. O dispositivo USB é reconhecido imediatamente e a seguinte
mensagem ¢é exibida:

Continue with Auto Provisioning (Y/N) (Continuar com o provisionamento autom&tico [S/N])

29. Pressione <y>.

Intel(R) Management Engine BIOS Extension
Copyright(C) ZB@83-8Y Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)




30. Press any key to continue with system boot... (Pressione qualquer tecla para continuar com a inicializagdo do sistema...)

Intel(R) Management Engine BIOS Extension
Copyright(C) 2883-87 Intel Corporation. All Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Management Engine BIOS Extension
Copyright(C) Z8A3-87 Intel Corporation. All Rights Reserved.

Found USB Rey for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...
ME-BIOS Sync - Successful

31. Uma vez concluida, desligue o computador e volte ao servidor de gerenciamento.
32. Selecione Step 6. Configure Automatic Profile Assignments (Etapa 6. Configurar as atribuigbes automaticas de perfil).

/7 Altiris Console 6.5 - Windows Internet Explorer

altiris console o E
Home View Manage Tools Reports Configure Help >

e = ol B T a1 |
Manage Security Keys

PID |PPS |Factory Defoult Password |New Password

Favorites *

I~ Filter by =10t

Done b ) Interret A - o

33. Confirme que a configuragdo estad Enabled (Ativada). Na lista suspensa Intel AMT 2.0+, selecione o perfil criado anteriormente. Configure as outras
opgles para o ambiente.



5% 4P Z)iis Conscle 6.5
<1 altiris console
Home View Hanage Tools Reports Configure
TR F—
= B out of Sang Management
G B alert Standard Format Gatting Started
& [ Colections.
@ [ Configuration
= £ IntelT AT Gateng Started
= O Section &, Proviskeing
& [ Basic Srovisioning (vihout TLS)
@) St 1 Configurs D15
& Stmp 2 Discaver Copablities
B 530 3. view Intel @ AMT Cagabie Computers
AT i 4, Create Frofie
G Sten 5. Generate Secunty Keys
) Si=p £ Configure

hirighens brepen doen! - TRVEROLAfminisbrator

Help >

Resource Synchronization

¥ Enable (currently enabled)

w profiie assignmants Wil be created sutamatically for 2l systemns that scs in unprovizionsd state snd have
mur Qualified Domnain Kame (FQON) found in the Rotification Server database besed on the sysbem LUID,

T Intel® AMT 1.0 to profile: ldefault,j v|
W Intal® AMT 2.0+ to profile: im

Server

Intekd SCS and

@] Ssep 7 Mcritor Frovisiorang Process
@ 5% 5 Moritor Frofle Assigwents
& [ Enabie security (TLS)
# () Secton 2. Intel® AN Tasks
& [ Reporss
& [ Tasks

T~ Remaove de Intel® AMT frem

W Enable Schedule: |Dady V|
At 2010 AM evary 1 daye, starting Saturday, Janusry 01, 2005

Sarver

Last sy Risth
Inactive

6/27/2007 2;10:11 AM

Current status:
Last Synchronized:
| Tetal Devices: o
Assigned resources:
Craated resources:

oo

Cleaned resources:

Faverites
= (@ My Favortes
B At Console Home

Bore.

(I B - T

JE ]

34. Selecione Step 7. Monitor Provisioning Process (Etapa 7. Monitorar o processo de provisionamento).

E 2 %) akkis Conscle 6.5

| }jlx' Lve Sasrch P :
|l - - e - ek -

-8

) |
(= e | w[ofmmt
M et oo P e i Slar et Resource Synchronization
& [ Colectons © = & skt
& [ Configraton || ¥ Enable (curently enabled)
= B3 Intel® AMT Geteng Started |
B 3 section & Provisanng tiew rofie assipnments wil be created automatically for al systams that are in unprovisioned state and have
& [ Bask Provisonng (without TLS) Fully ied i (FQON) found in the Notification Server database based on the system UUID.
W] Sazp L. Configure DS rmum AMT 1.0 to profile: [default_3 =]
& Sep 2 Discaver Capablies m
e  Intel® AMT 2.0+ to profile:  [default_3 =
4T Simp 4 Create Profie
af S 5. Geveate Security Keys Tntelg SCS and
: ::fmﬁw L3 ™ Remove d Intel® AMT from Server datab
tep 7. Monitor Provisoning Process
@) 580 5. Moriter Frodle Assgreents ¥ Enabie scheme: -l Dady |
B [ Ensdi ty (TL5) At 2:10 AM every 1 days, starting Saturday, January 01, 2005
G ) Section . Intel® AMT Tacks | ot
& [ Reporss | Lasx
& O Tasis Current status: Inactive
Last Synchronized: 6/27/2007 2:10:11 AM
Total Davices: (]
Assigned resources: 0
Created resources: ]
Cleaned resources: o
Favorites . B
2 [ My Favarites Apply I Cancel
B alris Console Home:
Bore. B i - T s =

Os computadores para os quais as chaves foram adotadas comegam a ser exibidos na lista do sistema. A principio, o status é Unprovisioned (Ndo
provisionado). Em seguida, o status do sistema muda para In provisioning (Em provisionamento) e, finalmente ele muda para Provisioned (Provisionado) no

final do processo.
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<1 altiris console 0
Home View Hanage Tools Reports Configure Help

LS

TiEms D EEEY R

T - B - - eae - ek - ™
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S B3 Cut of Band Management
& B alert Standard Format Gatting Startad
& [ Cobectors
@ [ Configuration
2 53 Intel T AMT Gating Started
B O Section &, Proviskeing
= [ Basic Provsioning (wishout TLS)
@) Step 1 Comfigurs D05
#. S0 2 Oiscaver Capbliies
T Step 3. Ve Intel T AMT Capaie Computers

G Sten 5. Genenate Secunty Keys
@) Step & Configure Automatc Profle Assgnments
) S2ep 7. Monitor Provisioning Process.
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Intel® AMT Systems

JUID [FODN
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35. Selecione Step 8. Monitor Profile Assignments (Etapa 8. Monitorar as atribuigdes de perfil).

<1 altiris console

itiris b Ervpe ocal « TRVBROVAG

Home View Hanage Tools Reports Configure Help >

LS

il LD EEB(X

= 33 out of Bang Management
B 53 Alert Standard Focat Gatting Started
B ] Colections
& [ Configration
S £3 InielE AT Gateng Started
B O Section 1. Proviskning
= [ Bas Provisionn (wishout TLS}
@ Sien L Configurs D15

G S0 5. Generate Secunty Hers
) Step & Configure Automatc Profie Assgnments
)] Step 7. Manitor Provissning Process
@) Step 5. Moniter Frofle Assigreents
& [) Enssie Sacusity (1LS)
G ) Section . Intel® AMT Tacks

Intel® AMT Systems

& [ Reporss
& OO Tasis
L tems [Veria =] 8., [necvsioning =1 [ Records: [a =
-
flgﬂ:;m tes [ % profie. [samauit 3 | e oo [5rz7rz008 tzionice am
S @ty Faveons e
§ Alris Consale Home: [ arder by: [uuic =] direction:  [2scanding =1
T [Fwes =

Done.

Os computadores para os quais os per
(Nome do perfil).

fis foram atribuidos s&o exibidos na lista. Cada computador é identificado pelas colunas FQDN, UUID e Profile Name



Internet Explorer

brvina.bocslfAkis]

G4 4 Z)arisConscle 6.5 I |
& altiris conseli e ——— /(R NI :
Home View Hanage Tools Reports Configure Help >

~ol+ 2|nlx
Profile Assignments

5 Step 2 Dcaver Capablities
e Intel® Aoadie Comoubers

% [ Enatée 5
# 0
® [ Repors
& L] Tasks
:';":'\_’_:’_O__m Tl | gy woton [ I ey raon: | I By Profile: [Zataci_s =
I Orer by: fuuic =] direction:  [Azcending x| [ eyapou

BB Altris Console Home

[T G R menet

Uma vez que os computadores estejam provisionados, estardo visiveis sob a pasta Collections (Colegdes) em All configured Intel AMT computers (Todos os

computadores configurados com Intel AMT).

S D %) aniis Consde 6.5
altiris console
Home View Manage Tools Reports Configure Help

T A RS EBO
All Configured Intel® AMT Computers

llaction are configurad Intel® AMT computars.
007 11157114 AM

All computars in thi
Last Updated:

J

Favorites
2 (3 My Favont
P Aloris Console Home

T T Eamene (%o -

Como usar a interface MEBx para concluir o provisionamento

A tecnologia Intel® AMT pode ser instalada nos modos operacionais Enterprise ou Small and Medium Business (também chamados de modelos de
provisionamento). Ambos os modos operacionais suportam rede com IP dinamico e estatico.

Se vocé usa a rede de IP dinamico (DHCP), os nomes de host da Intel AMT e do sistema operacional devem coincidir. E preciso configurar também o sistema
operacional e a Intel AMT para usarem, igualmente, o DHCP.
Se vocé usa a rede de IP estético, o enderego IP da Intel AMT deve ser diferente do enderego IP do sistema operacional. Adicionalmente, o nome do host da

Intel AMT deve ser diferente do nome do host do sistema operacional.

1 Modo Enterprise (Grande empresa) - Este modo deve ser usado em grandes organizagdes. Este é um modo de rede avangada que suporta o TLS
(Transport Layer Security), o qual demanda um servigo de configuragdo. O modo Enterprise permite aos administradores de TI instalar e configurar a
tecnologia Intel AMT de forma segura para gerenciamento remoto. Pelo padréo de fabrica, o computador Dell™ é fornecido no modo Enterprise. O modo
pode ser alterado durante o processo de instalagdo e configuragdo.

Modo Small Medium Business (SMB) (Pequena e média empresa) - Este € um modo operacional simplificado que n&o suporta TLS e ndo exige um
aplicativo de instalagdo. O modo SMB destina-se a clientes que ndo tém consoles de gerenciamento de um fornecedor independente de software (ISV)
ou as infra-estruturas necessarias de rede e de seguranga para usar TLS critpografado. No modo SMB, a instalag&o e a configuracdo da tecnologia Intel
AMT fazem parte de um processo manual concluido por meio da Extensdo de BIOS do mecanismo de gerenciamento (MEBx). Este modo é o de mais facil
implementagdo uma vez que ndo exige muita infra-estrutura, mas € o menos seguro uma vez que todo o trafego de rede ndo é criptografado.



A configuragdo da tecnologia Intel AMT instala todas outras opgdes da Intel AMT ndo tratadas na instalagdo da tecnologia Intel AMT, como ativar o computador
para Serial sobre LAN (SOL) ou Redirecionamento de IDE (IDE-R).

E possivel alterar muitas vezes as opgdes modificadas na fase de configuragdo ao longo da vida Util de um computador. As alteragdes podem ser feitas no
computador localmente ou através de um console de gerenciamento.

Métodos de provisionamento do modo Enterprise

Ha dois métodos de provisionar um computador no modo Enterprise:

1 Legacy (Heranga)
1 IT TLS-PSK

Legacy (Heranga)

Se vocé deseja o TLS (Transport Layer Security), execute o método legacy (heranga) de instalagdo e configuragdo da Intel AMT em uma rede isolada a parte
da rede corporativa. Um servidor de instalagdo e configuragdo (SCS) exige uma conexdo secundaria de rede a uma entidade de certificagdo (uma entidade que
emite certificados digitais) para a configuragdo de TLS.

Inicialmente, os computadores sdo fornecidos no estado padrdo de fabrica com a tecnologia Intel AMT pronta para configuragdo e provisionamento. Esses
computadores devem consumar a instalagdo da tecnologia Intel AMT para passarem do estado padrdo de fabrica para o estado de instalagdo. Uma vez que o
computador esteja no estado de instalagdo, é possivel continuar a configurd-lo manualmente ou liga-lo a uma rede onde se conecte a um SCS e iniciar a
configuragdo da tecnologia Intel AMT no modo Enterprise.

IT TLS-PSK

O modo IT TLS-PSK de instalagdo e configuragdo da tecnologia Intel AMT é normalmente executado no departamento de TI de uma empresa. Exige-se o
seguinte:

1 Servidor de instalagdo e configuragdo
1 Infra-estrutura de rede e seguranga

Os computadores com capacidade Intel AMT no estado padrdo de fabrica sdo enviados ao departamento de TI, o qual é responsavel pela instalagdo e
configuragdo da tecnologia Intel AMT. O departamento de TI pode usar qualquer método para inserir as informagdes de instalagdo da Intel AMT, apds o que os
computadores estardo no modo Enterprise e na fase Em instalagdo. Um SCS deve gerar conjuntos de PIDs e PPSs.

A configuragdo da tecnologia Intel AMT deve ocorrer em uma rede. A rede pode ser criptografada com o uso do protocolo TLS-PSK (Transport Layer Security
Pre-Shared Key). Uma vez que os computadores se conectem a um SCS, ocorre a configuragdo no modo Enterprise.

Modo Enterprise

A Extensdo de BIOS do mecanismo de gerenciamento (MEBx) da Intel® é um mddulo ROM opcional que a Intel fornece & Dell™ para ser incluido no BIOS da
Dell. A MEBx foi personalizada para os computadores Dell.

O modo Enterprise (para grandes clientes corporativos) exige um servidor de instalagdo e configuragdo (SCS). Um SCS executa um aplicativo em uma rede que
efetua a instalacdo e a configuragdo da tecnologia Intel AMT. O SCS é conhecido também como um servidor de provisionamento como ja visto na MEBx. Um
SCS ¢é habitualmente fornecido por fornecedores independentes de software (ISVs) e estd incluido no produto de console de gerenciamento do ISV. Consulte
o fornecedor do console de gerenciamento para obter mais informagdes.

Para instalar e configurar um computador para o modo Enterprise, é preciso habilitar o mecanismo de gerenciamento para o modo Enterprise e configurar a
tecnologia Intel AMT para o modo Enterprise. Para mais instrugdes, consulte Configuracdo do ME: Como habilitar o mecanismo de gerenciamento para o modo
Enterprise e Configuracdo da AMT: Como habilitar a tecnologia Intel AMT para o modo Enterprise.

Configuragao do ME: Como habilitar o mecanismo de gerenciamento para o modo
Enterprise

Para habilitar as opgdes de configuragdo do mecanismo de gerenciamento da Intel na plataforma de destino, execute as seguintes etapas:
1. Ligue o computador e, durante o processo de inicializagdo, pressione <Ctrl><p> quando o logotipo da Dell for exibido para entrar no aplicativo da MEBx.
2. Digite admin no campo Intel ME Password (Senha do Intel ME). Pressione <Enter>. As senhas fazem distingdo entre mailsculas e minusculas.

E possivel mudar a senha padrdo antes de fazer alteragbes nas opgdes da MEBx.



Intel (R) Management Engine BIDS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ MAIN MENU 1]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel (R) Current ME Password

[ENTER1=Submit

3. Selecione Change Intel ME Password (Alterar senha do Intel ME). Pressione <Enter>. Digite a nova senha duas vezes para confirmagdo.
A nova senha deve incluir os seguintes elementos:

1 Oito caracteres

1 Uma letra mailscula

1 Uma letra minuscula

1 Um nUmero

1 Um caractere especial (ndo alfanumérico), como !, $ ou ; excluindo os caracteres :, " e ,.

O sublinhado ( _ ) e a barra de espaco sdo caracteres validos para senha mas NAO acrescentam complexidade & senha.

Mude a senha para consolidar a propriedade da tecnologia Intel AMT. O computador, entéo, passa do estado padrdo de fabrica para o estado de
instalagdo.
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[ 1

Intel(R) ME Configuration H

Intel(R) AMT Conf iguration »
Change Intel(R) ME Password
Exit

[ESCI=Exit [ti]1=Select [ENTER1=Access

4. Selecione Intel ME Configuration (Configuragdo do Intel ME). Pressione <Enter>.

A ME Platform Configuration (Configuragdo da plataforma ME) permite a vocé configurar os recursos do mecanismo de gerenciamento como as opgoes
de energia, recursos de atualizagdo de firmware, e assim por diante.
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[ 1

Intel(R) ME Configuration H
}

Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

5. A seguinte mensagem é exibida:
System resets after configuration change. Continue (Y/N) (O sistema reinicializa apds a alteracdo da configuracdo. Continua [S/N]).

Pressione <y>.
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[ 1

Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=Select [ENTER1=Access

[Caution]
System resets after configuration changes
Continue: (YsN)

6. Intel ME State Control (Controle do estado do Intel ME) é a proxima opgdo. A configuragdo padrdo para esta opgdo é Enabled (Ativado). N&o altere
esta configuragdo para Disabled (Desativado). Se quiser desativar a tecnologia Intel AMT, altere a opgdo Manageability Feature Selection (Selecdo do

recurso de gerenciabilidade) para None (Nenhum).
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[ i ]
Intel(R) ME State Conirol
Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

7. Selecione Intel ME Firmware Local Update (Atualizag&o local do firmware do Intel ME). Pressione <Enter>.
8. Selecione Always Open (Sempre aberto). Pressione <Enter>. A configuracdo padrdo para esta opgdo é Disabled (Desativado).
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[ 1

Intel(R) ME State Control
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=Select [ENTER1=Access

[#] DISABLED

[ 1 ENABLED

9. Selecione Intel ME Features Control (Controle de recursos do Intel ME). Pressione <Enter>.
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[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Power Control 4
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

10. Manageability Feature Selection (Selegdo do recurso de gerenciabilidade) é a proxima opgdo. Este recurso define o modo de gerenciamento da
plataforma. A configuragdo padrdo é Intel AMT.

A selegdo da opgdo None (Nenhum) desativa todos os recursos de gerenciamento remoto.
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[ i L]

Hanageability Feature Selection

Return to Previous Menu

[ESCI=Exit [t4]1=8elect [ENTER1=Access

[#] Intel(R) AMT
[ 1 ASF

11. Selecione Return to Previous Menu (Retornar ao menu anterior). Pressione <Enter>.
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[ i L 1

Manageability Feature Selection

Return to Previous Henu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

12. Selecione Intel ME Power Control (Controle de energia do Intel ME). Pressione <Enter>.
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[ !

Intel(R) ME State Control

Intel(R) ME Firmware Local Update

LAN Controller

Intel(R) ME Features Control 4

Intel(R) ME Power Control b

Return to Previous Menu

[ESCI=Exit [1i1=3elect [ENTER 1=Access

Intel ME ON in Host Sleep States (Intel ME ATIVADO no estados de economia de energia do host) é a proxima opgdo. A configuragéo padréo é Mobile:
ON in SO (Mdvel: ON em SO0).

13.
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[ 1

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ ] Mobile: ON in 8O, $3/AC

[ ] Mobile: ON in 80, 83,aC, S4-5.AC

[ 1 Mobile: ON in SO; ME Wol in $3/4C

[ ] Mobile: ON in 50; ME Wol in 53/AC, 54-5/AC

14. Selecione Return to Previous Menu (Retornar ao menu anterior). Pressione <Enter>.
15. Selecione Return to Previous Menu (Retornar ao menu anterior). Pressione <Enter>.
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[ I 1

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menul

[ESCI=Exit [ti]1=Select [ENTER 1=Access

16. Saia da instalagdo da MEBx e salve a configuragdo do mecanismo de gerenciamento. O computador exibe uma mensagem I ntel ME Configuration
Conpl ete (Configuragdo do Intel ME concluida) e, em seguida, reinicia. Apds concluir a configuragdo do mecanismo de gerenciamento, é possivel
configurar as opgdes da Intel AMT. Para mais instrugdes, consulte Configuracdo da Intel AMT: Como habilitar a tecnologia Intel AMT para o modo
Enterprise.

Configuracao da Intel AMT: Como habilitar a tecnologia Intel AMT para o modo
Enterprise
Para habilitar as opgSes de configuragdo da tecnologia Intel AMT na plataforma de destino, execute as seguintes etapas:

1. Ligue o computador e, durante o processo de inicializagdo, pressione <Ctrl><p> quando o logotipo da Dell for exibido para entrar no aplicativo da MEBx.

2. Uma solicitagdo de senha é exibida. Digite a nova senha do Intel ME.
3. Selecione Intel AMT Configuration (Configuragdo da Intel AMT). Pressione <Enter>.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration 4

Intel(R) AMT Configuration b

Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

4. Selecione Host Name (Nome do host). Pressione <Enter>. Digite um nome exclusivo para este tipo de maquina Intel AMT. Pressione <Enter>.

Espagos ndo sdo aceitos no nome do host. Certifique-se de que ndo ha um nome de host em duplicidade na rede. Nomes de host podem ser usados no lugar
do enderego IP de computadores para quaisquer aplicativos que exigem o enderego IP.
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[

1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

Computer host name

[ESC1=Exit [ENTER1=Submit

5. Selecione TCP/IP. Pressione <Enter>.
As seguintes mensagens s&o exibidas:
1 Disable Network Interface: (Y/N) (Desativar interface de rede: [S/N))
Pressione <n=>.

Se a rede esta desativada, todas os recursos remotos da AMT estdo desativados e as configuragdes de TCP/IP ndo sdo necessarias. Esta opgdo é um
comutador e, na préxima vez que for acessada, vocé serd avisado com a opgdo oposta.
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[ 1
Host Name

TCP/ 1P

Provisioning Server
Frovision Hodel

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESC1=Exit [Ti1=Select [ENTERI1=Access

Disable Network Interface: (Y/N)

1 [DHCP Enabl e] Disable DHCP (Y/N) ([DHCP Ativado] Desativar DHCP [S/N)
Pressione <n=>.
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[ !

Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [T41=3elect [ENTER 1=Access

[DHCP Enabled]
Disable DHCP: (Y/N)

1 Domain Name (Nome de dominio)

Digite um nome de dominio no campo.
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[ 1

Host Name

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [ENTER1=Submit

6. Selecione Provision Server (Servidor de provisionamento) no menu. Pressione <Enter>.
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[ 1

Host Name

TCP/ 1P

Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [1i1=3elect [ENTER1=Access

7. Digite o enderego IP do servidor de provisionamento no campo Provisioning server address (Endereco do servidor de provisionamento) e pressione
<Enter>.
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[ 1

Host Name

TCP/ 1P

Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Provisioning server address

[ESC1=Exit [ENTER1=Submit

ﬂ NOTA: A configuragdo padrdo é 0.0.0.0. Esta configuragdo padrdo funciona somente se o servidor DNS tiver uma entrada que possa resolver o
enderego do servidor de provisionamento técnico para o IP do servidor de provisionamento.

8. Digite a porta no campo Port number (Niumero da porta) e pressione <ENTER>.
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[ 1

Host Name

TCP/ 1P

Provision Model

Set FID and PPS
Un-Provision

SOL/ 1DE-R

Secure Firmuare Update

Port number (0-65535)

[

[ESCI=Exit [ENTER1=Submit

& NOTA: A configuragdo padrdo é 0. Se mantida a configuragdo padrdo de 0, a AMT tenta fazer contato com o servidor de provisionamento na porta
9971. Se o servidor de provisionamento estiver escutando em uma porta diferente, digite-a aqui.
A seguinte mensagem é exibida:

1 [Intel (R AMI 2.6 Mde] [Enterprise] change to Snall Business: (Y/N) ([Mdo Intel (R AMI 2.6] [Enterprise] nudar para Snall Business:
[S'N)

Pressione <n>.

9. Set PID and PPS (Definir PID e PPS) é a proxima opg&o. A PID e a PPS podem ser inseridas manualmente ou pelo uso de um pen drive USB um vez que
o SCS gera os cddigos.

Esta opgdo destina-se a entrada da ID de provisionamento (PID) e da frase-senha de provisionamento (PPS). As PIDs tém oito caracteres e as PPSs tém 32
caracteres. Ha tragos entre cada conjunto de quatro caracteres. Dessa forma, incluindo os tragos, as PIDs tém nove caracteres e as PPSs tém 40 caracteres.
Um SCS deve gerar estas entradas.
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[ 1

Host Name

TCP/IP

Provisioning Server
Provision Model
Un-Provision

SOL/IDE-R

Secure Firmware Update

Enter PID (e.g. ABCD-1Z234)

[ESC1=Exit [ENTER1=Submit

10. Selecione SOL/IDE-R. Pressione <Enter>.
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[ 1

TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[ESCI=Exit [T41=5elect [ENTER1=Access

11. As seguintes mensagens sdo exibidas e exigem a resposta indicada na lista a seguir:

1 [Caution] System resets after configuration changes. Continue: (Y/N) ([Cuidado] O sistema reinicializa apds as alteracdes de

configuracdo. Continua: [S/N])

Pressione <y=>.
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

[ESC1=Exit [T41=Select [ENTERI=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

1 User name & Password (Nome e senha de usuario)
o Selecione Enabled (Ativados) e, em seguida, pressione <Enter>.

Esta opg&o permite a vocé adicionar usuarios e senhas a partir da WebGUI. Se a opgdo estiver desativada, entdo somente o administrador tem o
acesso remoto da MEBx.
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[ESCI=Exit [T41=Select [ENTERI1=Access

Username & Password

[ 1 DISABLED

[«] ENABLED

1 Serial Over LAN (Serial sobre LAN)

Selecione Enabled (Ativado) e, em seguida, pressione <Enter>.
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[ESC1=Exit [Ti1=Select [ENTERI1=Access

Serial Over LAN
[ 1 DISABLED,
[%) ENABLED

1 | DE Redirection (Redirecionamento de | DE)
Selecione Enabled (Ativado) e, em seguida, pressione <Enter>.
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmuare Update
Set PRTC

[ESCI=Exit [ti1=Select [ENTERI=Access

IDE Redirection
[ ] DISABLED

[=] ENABLED

12. Secure Firmware Update (Atualizagdo segura de firmware) é a préxima opgdo. A configuragdo padréo é Enabled (Ativada).
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[ !

TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision
SOL/IDE-R

Set PRTC

[ESC1=Exit [Ti1=Select [ENTERI1=Access

[ 1 DISABLED
]

[%] ENABLED

13. Ignore Set PRTC (Definir PRTC).

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Set FRTC

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:SS)

[ESC1=Exit [ENTER1=Submit

14. Idle Timeout (Tempo limite de inatividade) é a préxima opgdo. A configuragdo padréo é 1. Este tempo limite é aplicdvel somente quando uma opgao
Wol esta selecionada na etapa 13 do processo de habilitar o mecanismo de gerenciamento para o modo operacional Entreprise.

a configuragdo deve ser usada na etapa 13.
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[ 1

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout|

Timeout Value (0-65535)

[ESCI=Exit [ENTER1=Submit

15. Selecione Return to Previous Menu (Retornar ao menu anterior). Pressione <Enter>.
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[ !

Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout

Beturn to Previous Menul

[ESCI=Exit [1i1=3elect [ENTER1=Access

16. Selecione Exit (Sair). Pressione <Enter>.
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[ 1

Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password

[ESCI=Exit [t4]1=3elect [ENTER1=Access

17. A seguinte mensagem é exibida:
Are you sure you want to exit? (Y/N: (Temcerteza de que deseja sair? [S/N:)
Pressione <y>.
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[ 1

Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [ti]1=Select [ENTER1=Access

fire you sure you want to exit? (Y/N):

18. O computador sera reinicializado. Desligue o computador e desconete o cabo de alimentagdo. O computador estd agora no estado de instalagéo e
pronto para a implantacéo.

Modo SMB

A Extensdo de BIOS do mecanismo de gerenciamento (MEBx) da Intel® é um médulo ROM opcional que a Intel fornece a Dell™ para ser incluido no BIOS da
Dell. A MEBx foi personalizada para os computadores Dell™.

A Dell também suporta a instalagdo e configuragdo da tecnologia Intel AMT no modo Small and Medium Business (SMB). A Unica opg&o nao exigida no modo
SMB é a de Set PID and PPS (Definir PID e PPS). Além disso, a opg&o Provision Model (Modelo de provisionamento) é configurada como Small Business
(Pequena empresa) ao invés de Enterprise.

Para instalar e configurar um computador para o modo SMB, é preciso habilitar o0 mecanismo de gerenciamento para o modo SMB e configurar a tecnologia
Intel AMT para o modo SMB. Para mais instrugdes, consulte Configuracdo do ME: Como habilitar o mecanismo de gerenciamento para o modo SMB e
Configuracdo da Intel AMT: Como habilitar a tecnologia Intel AMT para o modo SMB.

Configuracao do ME: Como habilitar o mecanismo de gerenciamento para o modo
SMB


file:///c:/data/systems/latd630/pb/amt/deployment.htm

Para habilitar as opgdes de configuragdo do mecanismo de gerenciamento da Intel na plataforma de destino, execute as seguintes etapas:
1. Ligue o computador e, durante o processo de inicializagdo, pressione <Ctrl><p> quando o logotipo da Dell for exibido para entrar no aplicativo da MEBx.
2. Digite admi n no campo Intel ME Password (Senha do Intel ME). Pressione <Enter>.

As senhas fazem distingdo entre maitisculas e mindsculas. E possivel mudar a senha padréo antes de fazer alteraces nas opcbes da MEBx.
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[ MAIN MENU 1

Intel(R) ME Configuration
Intel (R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel(R) Current ME Password

[ESCI=Exit [ENTER]I=Submit

3. Selecione Change Intel ME Password (Alterar senha do Intel ME). Pressione <Enter>. Digite a nova senha duas vezes para confirmagao.
A nova senha deve incluir os seguintes elementos:

Oito caracteres

Uma letra mailscula

Uma letra minUscula

Um ndmero

Um caractere especial (ndo alfanumérico), como !, $ ou ; excluindo os caracteres :,

e,
0 sublinhado ( _ ) e a barra de espago s&o caracteres vélidos para senha mas NAO acrescentam complexidade a senha.
Mude a senha para consolidar a propriedade da tecnologia Intel AMT. O computador, entdo, passa do estado padrdo de fabrica para o estado de instalagdo.
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[ 1

Intel(R) ME Configuration
Intel(R) AMT Conf iguration

Change Intel(R) ME Password

Exit

Intel(R) ME New Password

[ESCI=Exit [ENTER]=Submit

4. Selecione Intel ME Configuration (Configuragdo do Intel ME). Pressione <Enter>.

A ME Platform Configuration (Configuracdo da plataforma ME) permite a vocé configurar os recursos do mecanismo de gerenciamento como as opgdes de



energia, recursos de atualizagdo de firmware, e assim por diante.
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[ 1

Intel(R) ME Configuration M
}

Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

[ESCI=Exit [Ti1=3elect [ENTER 1=Access

5. A seguinte mensagem é exibida:
System resets after configuration change. Continue (Y/N) (O sistema reinicializa apds a alteracdo da configuracdo. Continua [S/N]).

Pressione <y=>.
Intel(R) Management Engine BIOS Extension vZ2.5.15.0000

Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ti1=Select [ENTERI=ficcess

[ESCI=Exit

[Caution]
System resets after configuration changes
Continue: (Y/N)

6. Intel ME State Control (Controle do estado do Intel ME) é a préxima opgdo. A configuracdo padrdo para esta opgdo é Enabled (Ativado). N&o altere
esta configuragdo para Disabled (Desativado). Se quiser desativar a tecnologia Intel AMT, altere a opgdo Manageability Feature Selection (Selecdo do

recurso de gerenciabilidade) para None (Nenhum).
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[ i ]
Intel(R) ME State Conirol
Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

7. Selecione Intel ME Firmware Local Update (Atualizagdo local do firmware do Intel ME). Pressione <Enter>.
8. Selecione Disabled (Desativada). Pressione <Enter>. A configuragdo padrdo para esta opgdo é Disabled (Desativada).
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[ 1

Intel(R) ME State Control
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [ti]1=Select [ENTER1=Access

[#] DISABLED

[ 1 ENABLED

9. Selecione Intel ME Features Control (Controle de recursos do Intel ME). Pressione <Enter>.
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[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Power Control 4
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

Manageability Feature Selection (Selegdo do recurso de gerenciabilidade) é a proxima opgdo. Este recurso define o0 modo de gerenciamento da

10.
plataforma. A configuragdo padrdo é Intel AMT. A selegdo da opgdo None (Nenhum) desativa todos os recursos de gerenciamento remoto.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
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[ i L 1

Manageability Feature Selection|

Return to Previous Mewu

[ESCI=Exit [ti]1=Select [ENTER1=Access

NONE

e
[#] Intel(R) AMT
[ 1 ASF

11. Selecione Return to Previous Menu (Retornar ao menu anterior). Pressione <Enter>.
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Manageability Feature Selection

Return to Previous Henu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

12. Selecione Intel ME Power Control (Controle de energia do Intel ME). Pressione <Enter>.
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Intel(R) ME State Control

Intel(R) ME Firmware Local Update

LAN Controller

Intel(R) ME Features Control 4

Intel(R) ME Power Control b

Return to Previous Menu

[ESCI=Exit [1i1=3elect [ENTER 1=Access

Intel ME ON in Host Sleep States (Intel ME ATIVADO no estados de economia de energia do host) é a proxima opgdo. A configuragéo padréo é Mobile:
ON in SO (Mdvel: ON em SO0).

13.
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Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ ] Mobile: ON in 8O, $3/AC

[ ] Mobile: ON in 80, 83,aC, S4-5.AC

[ 1 Mobile: ON in SO; ME Wol in $3/4C

[ ] Mobile: ON in 50; ME Wol in 53/AC, 54-5/AC

14. Selecione Return to Previous Menu (Retornar ao menu anterior). Pressione <Enter>.
15. Selecione Return to Previous Menu (Retornar ao menu anterior). Pressione <Enter>.
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Intel(R) ME State Control
Intel(R) ME Firmware Local Update
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menul

[ESCI=Exit [ti]1=Select [ENTER 1=Access

16. Saia da instalagdo da MEBx e salve a configuragdo do mecanismo de gerenciamento. O computador exibe uma mensagem Intel ME Configuration
Conpl ete (Configuragdo do Intel ME concluida) e, em seguida, reinicia. Apds concluir a configuragdo do mecanismo de gerenciamento, é possivel
configurar as opgdes da Intel AMT.

Configuragao da Intel AMT: Como habilitar a tecnologia Intel AMT para o modo SMB

Para habilitar as opgdes de configuragdo da tecnologia Intel AMT na plataforma de destino, execute as seguintes etapas:

1. Ligue o computador e, durante o processo de inicializagdo, pressione <Ctrl><p> quando o logotipo da Dell for exibido para entrar no aplicativo da MEBx.
2. Uma solicitagdo de senha é exibida. Digite a nova senha do Intel ME.
3. Selecione Intel AMT Configuration (Configuragdo da Intel AMT). Pressione <Enter>.



No

Intel(R) Management Engine BIOS Extension v2.5.15.0000
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Intel(R) ME Configuration 4

Intel(R) AMT Configuration b

Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

Selecione Host Name (Nome do host). Pressione <Enter>.
Digite um nome exclusivo para este tipo de maquina Intel AMT. Pressione <Enter>.

Espagos ndo sdo aceitos no nome do host. Certifique-se de que ndo ha um nome de host em duplicidade na rede. Nomes de host podem ser usados no
lugar do enderecgo IP de computadores para quaisquer aplicativos que exigem o enderego IP.
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1

TCP/1P

Provisioning Server
Provision Hodel

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

Computer host name

[ESC1=Exit [ENTER1=Submit

Selecione TCP/IP. Pressione <Enter>.
As seguintes mensagens sdo exibidas e exigem a resposta indicada na lista a seguir:

Di sabl e Network Interface: (Y/N) (Desativar interface de rede: [S/N)
Pressione <n>.

Se a rede esta desativada, todas os recursos remotos da Intel AMT estdo desativados e as configuragBes de TCP/IP ndo sdo necessarias. Esta opgdo é
um comutador e, na préxima vez que for acessada, vocé sera avisado com a opgao oposta.
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[ 1
Host Name

TCP/ 1P

Provisioning Server
Frovision Hodel

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESC1=Exit [Ti1=Select [ENTERI1=Access

Disable Network Interface: (Y/N)

1 [DHCP Enabl e] Disable DHCP (Y/N) ([DHCP Ativado] Desativar DHCP [S/N)
Pressione <n>.
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[ ]

Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

30L/ IDE-R

Secure Firmware Update

[ESCI=Exit [t11=Select [ENTERI1=Access

[DHCT Enabled]
Disable DHCP: (Y/N)

1 Domain Name (Nome de dominio)

Digite um nome de dominio no campo.
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Host Name

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [ENTER1=Submit

8. Selecione Provision Model (Modelo de provisionamento) no menu. Pressione <Enter>.
9. A seguinte mensagem é exibida:

The following message appears:
1 Change to Intel AMI 1.0 Mde: (Y/N) (Alterar para nodo Intel AMI 1.0: [S/N])
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Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmuare Update

[ESCI=Exit [ti1=3elect [ENTER1=Access

[Intel(R) AMT 2.5 Model
Change to Intel(R) AMT 1.0 Mode: (Y/N)

Pressione <y>.
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Host Name

TCP/ 1P

Provisioning Server
Frovision Hodel

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[Enterprisel
Change to Small Business: (Y/N)

10. Ignore a opgdo Un-Provision (Desprovisionamento). Esta opgdo retorna o computador aos padrdes de fabrica. Consulte Retornar ao padréo
(Desprovisionamento) para obter mais informagdes sobre desprovisionamento.

11. Selecione SOL/IDE-R. Pressione <Enter>.
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Host Name

TCP/IP

Provision Model
Un-Provision

Secure Firmware Update
Set PRTC

Idle Timeout

[ESC1=Exit [ti1=Select [ENTERI=ficcess

12. As seguintes mensagens sdo exibidas e exigem a resposta indicada na lista a seguir:

1 [Caution] System resets after configuration changes. Continue: (Y/N) ([Cuidado] O sistema reinicializa apds as alteragdes de
configuracdo. Continua: [S/N])

Pressione <y>.
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Host Name

TCP/ 1P

Provision Model
Un-Provision

SOL/ IDE-R

Secure Firmware Update
Set PRTC

ldle Timeout

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[Caution]
System resets after configuration changes
Continue: (YsN)

1 User name & Password (Nome e senha de usuario)
Selecione Enabled (Ativados) e, em seguida, pressione <Enter>.

Esta opgdo permite a vocé adicionar usuarios e senhas a partir da WebGUI. Se a opgé&o estiver desativada, entdo somente o administrador tem o
acesso remoto da MEBX.
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Host Name

TCP/IP

Provision Model
Un-Provision

Secure Firmuware Update
Set PRTC

Idle Timeout

[ESC1=Exit [t41=Select [ENTERI=ficcess

Username & Password

[ ] DISABLED)

[*] ENABLED

1 Serial Over LAN (Serial sobre LAN)

Selecione Enabled (Ativado) e, em seguida, pressione <Enter>.
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Host Name
TCP/ 1P
Provision Model

Secure Firmware Update
Set PRTC
Idle Timeout

[ESCI=Exit [t41=3elect [ENTER1=Access

Serial Over LAN
[ 1 DISABLED]
[#) ENABLED

1 | DE Redirection (Redirecionanento de |DE)
Selecione Enabled (Ativado) e, em seguida, pressione <Enter>.
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Host Name

TCP/ 1P

Provision Model
Un-Provision

Secure Firmware Update
Set PRTC

ldle Timeout

[ESCI=Exit [1i1=3elect [ENTER1=Access

IDE Redirection

[ ] DISABLED)

[=] ENABLED

13. Secure Firmware Update (Atualizacdo segura de firmware) é a préxima opgdo. A configuragdo padréo é Enabled (Ativada).
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Host Name

TCP/ 1P
Provision Model
Un-Provision
SOL/ IDE-R

Set PRTC

ldle Timeout

[ESCI=Exit [t41=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

14. Ignore Set PRTC (Definir PRTC).
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Host Name

TCP/ 1P

Provision Model
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Set PRTC

ldle Timeout

Enter PRTC in GMTCUTC) format(YYYY:MM:DD:HH:MM:53)

[ESC1=Exit [ENTER1=Submit

15. Idle Timeout (Tempo limite de inatividade) é a préxima opgdo. A configuragdo padr&o é 1. Este tempo limite é aplicdvel somente quando uma opgdo
Wol estd selecionada na etapa 13 do processo de habilitar o mecanismo de gerenciamento para o modo operacional SMB.
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TCP/ 1P

Provision Model
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

ldle Timeout|

Return to Previous Menu

Timeout Value (0-65535)

i

[ESCI=Exit [ENTER1=Submit

16. Selecione Return to Previous Menu (Retornar ao menu anterior). Pressione <Enter>.
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TCP/ 1P

Provision Model
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout

Return to Previous Menyl

[ESCI=Exit [t41=3elect [ENTER1=Access

17. Selecione Exit (Sair). Pressione <Enter>.
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Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password

[ESCI=Exit [t4]1=3elect [ENTER1=Access

18. A seguinte mensagem é exibida:
Are you sure you want to exit? (Y/N): (Temcerteza de que deseja sair? [S/N:)
Pressione <y>.
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Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [ti]1=Select [ENTER1=Access

fire you sure you want to exit? (Y/N):

19. O computador sera reinicializado. Desligue o computador e desconete o cabo de alimentagdo. O computador estd agora no estado de instalagéo e

pronto para a implantacé&o.

Voltar para a pagina do indice
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Solucao de problemas

Guia do administrador de gerenciamento de sistemas da Dell™

@ Retornar ao padréo (Desprovisionamento)

@ Flash do firmware
@ Serial sobre LAN (SOL) e redirecionamento de IDE (IDE-R)
@ Mensagens de erro

Esta segdo descreve umas poucas etapas basicas de solugdo de problemas a serem seguidas caso ocorram problemas com a configuragdo da Intel® AMT.

Retornar ao padrao (Desprovisionamento)

Retornar ao padrdo é conhecido também como desprovisionamento. Um computador com a Intel AMT instalada e configurada pode ser desprovisionado com o
uso da tela Intel AMT Configuration (Configuragdo da Intel AMT) e a opgdo Un-Provision (Desprovisionamento).

Siga as etapas abixo para desprovisionar um computador:
1. Selecione Un-Provision (Desprovisionamento) e, em seguida, selecione Full Un-provision (Desprovisionamento total).

O desprovisionamento total esta disponivel para os computadores provisionados no modo SMB. Esta opgdo retorna todas as opgdes de configuragdo da
Intel AMT aos padrdes de fabrica e NAO redefine as senhas e as opgdes de configuragdo do ME. Os desprovisionamentos total e parcial estdo
disponiveis para os computadores provisionados no modo Enterprise. O desprovisionamento parcial retorna todas as opgdes de configuragéo da Intel
AMT aos padrdes de fabrica com excegdo da PID e da PPS. O desprovisionamento parcial NAO redefine as senhas e as opgdes de configuragdo do ME.

Uma mensagem de desprovisionamento é exibida apds quase 1 minuto. Depois de concluido o desprovisionamento, o controle é devolvido a tela Intel
AMT Configuration (Configuragdo da Intel AMT). As opgdes Provisioning Server (Servidor de provisionamento), Set PID and PPS (Definir PID e PPS) e
Set PRTC (Definir PRTC) estdo novamente disponiveis porque o computador esta ajustado para o modo Enterprise padrao.

2. Selecione Return to Previous Menu (Retornar ao menu anterior).
3. Selecione Exit (Sair) e pressione <y>. O computador sera reinicializado.

Flash do firmware

Regrave o firmware para atualiza-lo com versBes mais recentes da Intel AMT. O recurso de atualizagdo automatica pode ser desativado pela selegéo de
Disabled (Desativado) na opgdo Secure Firmware Update (Atualizagdo segura de firmware) na Interface da MEBx. O flash do firmware, quando disponivel,
esta localizado no site support.dell.com para download.

O firmware NAO PODE ser regravado com uma versdo anterior ou com uma versao igual a instalada. O flash do firmware esta disponivel no site
support.dell.com para download.

Serial sobre LAN (SOL) e redirecionamento de IDE (IDE-R)

Caso ndo consiga usar IDE-R e SOL, siga estas etapas:

Na tela inicial de inicializagdo, pressione <Ctrl><p> para entrar nas telas da MEBx.

E exibida uma solicitagdo de senha. Digite a nova senha do Intel ME.

Selecione Intel AMT Configuration (Configuragdo da Intel AMT).

Pressione <Enter>.

Selecione Un-Provision (Desprovisionamento).

Pressione <Enter=>.

Selecione Full Unprovision (Desprovisionamento total).

Pressione <Enter=>.

Reconfigure as opgdes na tela Intel AMT Configuration (Configuragdo da Intel AMT).

OCINOORONE

Mensagens de erro
Nao é possivel entrar na MEBx durante o POST

A MEBx exige que o slot DIMM A esteja ocupado, caso contrario a seguinte mensagem é exibida no POST e vocé ndo sera capaz de acessar a
interface da MEBx.

Bad ME memory configuration (Configuragdo invalida de memoria para o ME).

4 NOTA: O slot DIMM A estd localizado abaixo do teclado. Para obter instrugdes sobre como ter acesso a este slot, consulte o Guia do usu3rio.

Voltar para a pagina do indice
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Como usar a interface grafica de usuario da Web (WebGUI) da Intel® AMT

Guia do administrador de gerenciamento de sistemas da Dell™

A interface grafica de usuério da Web (WebGUI) da Intel® AMT é uma interface baseada em navegador da Web que propicia o gerenciamento limitado de
computador remoto. A WebGUI é freqlientemente usada como um teste para determinar se a instalagdo e a configuragdo da Intel AMT foi executada
adequadamente em um computador. Um conexdo remota bem sucedida entre um computador remoto e o computador host que executa a WebGUI indica a
instalagdo e a configuragdo corretas da Intel AMT no computador remoto.

A WebGUI da Intel AMT é acessivel a partir de qualquer navegador da Web, como o Internet Explorer® ouo Netscape®.
O gerenciamento limitado de computador remoto inclui:

Inventario de hardware

Registro de eventos

Reinicializagdo de computador remoto
Alteragdo de configuragdes de rede
Adig&o de novos usuarios

Por padrdo, o suporte a WebGUI é habilitado para os computadores instalados e configurados no modo SMB. O suporte a WebGUI para os computadores
instalados e configurados no modo Enterprise é determinado pelo servidor de instalagé@o e configuragdo.

Informagdes sobre o uso da interface WebGUI estdo disponiveis no site na Web da Intel em www.intel.com.
Siga as etapas abaixo para conectar-se a WebGUI da Intel AMT em um computador que foi instalado e configurado:

1. Ligue o computador com capacidade Intel AMT que concluiu a instalagdo e a configuragdo da Intel AMT.

2. Inicie um navegador da Web em um computador separado, como um computador de gerenciamento na mesma sub-rede do computador da Intel AMT.

3. Conecte ao enderego IP especificado na MEBx e na porta do computador com capacidade Intel AMT. (exemplo: http://ip_address: 16992 ou
http://192.168. 2. 1: 16992)

1 Por padrdo, a porta € 16992. Use a porta 16993 e https:// para conectar-se a WebGUI da Intel AMT em um computador que foi configurado
e instalado no modo Enterprise.

1 Caso seja usado o DHCP, estdo use o nome de dominio totalmente qualificado (FQDN) para o ME. O FQDN ¢é a combinag&o do nome do host
e do dominio. (exemplo: http://host _nane: 16992 ou http://systenl: 16992)

O computador de gerenciamento cria uma conexdo TCP com o computador com capacidade Intel AMT e acessa a pagina Web integrada de nivel superior
da Intel AMT dentro do mecanismo de gerenciamento do computador com capacidade Intel AMT.

4. Digite o nome de usuario e a senha.
O nome de usuario padrdo é admin e a senha é aquela que foi definida durante a instalagdo da Intel AMT na MEBx.
5. Revise as informagdes do computador e faga as alteragées necessarias.

E possivel alterar a senha da MEBx do computador remoto na WebGUI. A alteragdo da senha na WebGUI ou em um console remoto resulta em duas
senhas. A nova senha, conhecida como a senha da MEBx remota, s6 funciona remotamente com a WebGUI ou o console remoto. A senha da MEBx local
usada para acessar localmente a MEBx ndo é alterada. E preciso lembrar as senhas da MEBx local e remota para ter acesso local e remoto ao
computador da MEBx. Quando a senha da MEBx ¢é definida inicialmente na instalagdo da Intel AMT, serve igualmente como senha local e remota. Se a
senha remota for alterada, as senhas ficardo fora de sincronia.

6. Selecione Exit (Sair).

Voltar para a pagina do indice
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